Architektur-iibergreifende Firmware-Entwicklung
fiir eingebettete Systeme

Florian Frank

31.03.2010

Zusammenfassung



INHALTSVERZEICHNIS INHALTSVERZEICHNIS

Inhaltsverzeichnis
I Einleitung 4
IT Bestandsaufnahme 5
1 Cross-Kompilierung allgemein 5
1.1 Portabilitdt von Software . . . . . ... ... ... ... 7
2 Konzepte 7
2.1 Architekturunabhéngigkeit durch Softwareanpassungen . 8
2.2 Architekturunabhangigkeit durch Emulation . . . . . . . 9
3 OpenWRT/FreeWRT 10
3.1 Aufbau ... ... 11
311 uClibc . . . . . ... 12
32 Busybox . .. .. ... 13
321 UCI ... ... 13
322 iPKG ... .. ... ... 13
3.3 Entwicklungsumgebung . . ... ... ... . ... ... 14
3.4 Vorbedingungen. . . . . ... ... L. 16
3.5 Buildprozess. . . . . ... ... oL 17
3.6 Portierung . . . . .. ... 19
3.6.1 Einfache Portierung . . .. ... ... ... ... 19
3.6.2 Komplexere Portierung . . . ... .. ... ... 20
3.6.3 Patcherstellen . ... ... ... ......... 25
3.7 Disklayout / Bootvorgang . . . . ... ... . ... ... 26
3.7.1 Warum 2 Dateisysteme? . . . . . ... ... ... 28
3.7.2 Bootvorgang im Detail . . . . .. ... ... ... 29
4 QEMU 29
41 x86 . . . . e 30
4.2 PowerPC . . .. . ... 31
421 PowerMac . . .. .. ... ... ... ... 31
422 PReP .. ... o 31
4.3 Sparc ... 32
5 Scratchbox (Maemo) 32
5.1 Prozessor-Transparenz . . . . . . ... ... ... .... 33
5.2 Scratchbox vorbereiten . . . . . . .. .. ..o 33
5.3 Zwei Maemo-Targets . . . . . . . ... ... ... .... 34
5.4 Paketdienst . . . .. ... ... o L 37
6 Embedded Debian 37
6.1 Basisinstallation . . . ... ... ... 0oL 39
6.2 Crosscompiler und Toolchain . . . . . ... ... .... 44
6.3 Test der Crosscompiler-Umgebung . . . . ... .. ... 46
6.4 Bibliotheken fiir Crosscompiler . . . . .. .. ... ... 48



INHALTSVERZEICHNIS INHALTSVERZEICHNIS

6.4.1 dpkg-cross. . ... ... ... .. 48
6.4.2 apt-cross . . . . . . ... 50
6.5 Beispiel Editor “nano” . . . . ... .. .. ... ... .. 51
6.6 Varianten von Embedded Debian . . . . ... ... ... 55
6.6.1 Embedded Debian Grip . . . .. ... ... ... 55
6.6.2 Embedded Debian Crush . . .. ... ... ... 57

7 Zusammenfassung 58
7.1 OpenWRT/FreeWRT ... ... .. ... ........ 59
7.2 Scratchbox . . ... ... ... ... L . 59
7.3 Embedded Debian . . . . .. .. ... ... ... .. 60
III Firmware Entwicklung 61
8 Allgemeine Richtlinien 61
9 Firmware fiir 1386 62
9.1 debootstrap . . . . . . . . .. ... 63
9.2 TEPrepro . . . . . . e e e e e 66
9.3 aufs . .. .. 68
9.4 Linux-Kernel . ... ... ... ... ... .. ..., 70
9.5 zusétzliche Basissoftware . . . . . . .. ... ... 74
9.5.1 dropbear . .. .. ... .. ... ... 74
9.5.2 mtools . . . . ... .. L 75
9.5.3 tcl84und tellib. . . ... ... ... 76
9.5.4 thttpd . . .. ... ... Lo 7
9.5.5 ghostscript . . . ... ..o oL 7
9.6 zusétzliche Konfigurationen und Skripte . . . . . . . .. 78
9.6.1 /etc/mtools.conf . .. .. ... ... ... 78
9.6.2 /etc/apt/sources.list.d/thg.sources.list . . . . . . 79
9.6.3 /etc/default/reS . ... ..o 79
9.6.4 /etc/hostname . ... .. ... ... .. .. ... 80
9.6.5 /etc/thttpd/thttpd.conf . . . . . ... ... ... 80
9.6.6 /etc/network/interfaces . . . . ... . ... ... 82
9.6.7 Jetc/rclocal. . . . ... 82
9.6.8 /etc/init.d/embedded . ... ... .. ... ... 83

9.7 Multi-Cursor-MarkerXtrackT (MCMXT) . ... .. .. 84
9.8 MCMXT Integration . . . . . .. ... ... ....... 84
9.9 Firmware erstellen . . . . . . . . ... ... ... ... 85
9.10 Firmware testen . . . . ... .. ... ... ... .... 86
9.11 Automatisierung . . . . . ... ... L. 87
9.11.1 config . . . . . . ... 88
9.11.2 packageslist . . . . ... ... ... 89
9.11.3 files . . . . . . . . ... 89
9.11.4 genemdebian . . . ... ... ... 90



Teil 1

Einleitung

Software wird heutzutage auf leistungsfihigen Arbeitsplatzsystemen mit gu-
ter Ausstattung sowohl hinsichtlich Software als auch Hardware entwickelt.

Dies begiinstigt zwar die schnelle Entwicklung neuer Software, fiihrt aber
auch dazu, dass die Software nicht mehr ohne Weiteres auf den Ziel-Systemen
lauffahig ist, die nicht iiber eine vergleichbare Ausstattung verfiigen.

Der Schritt von der voll ausgestatteten Entwickler-Workstation zum End-
produkt gestaltet sich fiir den Kunden zunehmend schwieriger. Als Lisung
wird oftmals ein System als Endprodukt angeboten, welches einen Grofiteil
der Entwicklungsumgebung nachbildet.

Ziel- und Entwicklungssysteme haben jedoch génzlich verschiedene Anforde-
rungen.

Ein Entwicklungssystem ist flexibel und gut ausgestattet, um die vielfaltigen
Anforderungen des Entwicklungsprozesses zu erfiillen. Ein Produktivsystem
hingegen hat lediglich die Aufgabe, die Applikation auszufiihren.

Eventuell werden die Rahmenbedingungen fiir ein Produktivsystem durch
dufsere Faktoren weiter eingeschrénkt. So kann es beispielsweise durch Ein-
satzbedingungen notwendig werden, die Applikation auf ein eingebettetes
System mit anderer Hardware-Architektur zu transferieren, oder es kann
notwendig werden, durch Mafinahmen die Widerstandsfahigkeit des Systems
beziiglich Standfestigkeit und Bedienungsfehler zu erhhen.

Fiir diese Aufgabe muss eine entsprechend den Anforderungen angepasste
Firmware fiir das eingebettete System erzeugt werden, die auf der einen Seite
die Anforderungen des eingebetteten Systems beriicksichtigt, andererseits
aber natiirlich auch die Funktion der Applikation sicherstellen muss.

Im Rahmen dieser Arbeit soll zunichst eine Bestandsaufnahme tiber exis-
tierende Build-Umgebungen fiir eingebettete Systeme durchgefiithrt werden.
Hierbei sollen insbesondere deren Funktionalitit und Erweiterbarkeit um ei-
gene Software bewertet werden.

Auf Grund dieser Bewertung soll darauf aufbauend ein Konzept entwickelt
werden, welches moglichst einfach die Erweiterbarkeit und Integrierbarkeit
eigener Software in eingebettete Systeme gewéhrleistet, ohne jedoch die spe-
ziellen Aspekte eingebetteter Systeme, wie Architekturunabhéngigkeit und
Begrenztheit der Ressourcen aufler Acht zu lassen.
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Bestandsaufnahme

Um ein angepasstes auf die oben genannten Anforderungen zugeschnittenes
Build-System zu konzeptionieren, ist es zunichst erforderlich sich einen Uber-
blick iiber die bereits auf dem Markt existierenden Freien Build-Umgebungen
zu verschaffen und eine Bewertung dieser hinsichtlich ihrer Eignung fiir die
Integration eigener Software vorzunehmen.

Hierbei ist zu beachten, dass bereits existierende Freie Build-Systeme unter-
schiedliche Ansétze und Konzepte verfolgen. Gerade in der Art und Weise,
wie die Pramisse der architekturiibergreifenden Arbeitsweise umgesetzt wird,
unterscheiden sich die verfiigharen Build-Systeme stark voneinander.

1 Cross-Kompilierung allgemein

Cross-Kompilierung! ist ein neues Konzept in Relation zur Geschichte von
Rechnern und Software. In den Anfiangen der Geschichte der Rechner, war
Cross-Kompilierung kein beachtenswertes Thema, da Software und Program-
me fiir eine ganz spezielle Architektur und Aufgabe geschrieben wurde. Der
Ansatz, Software-Komponenten oder gar ganze Programme in anderem Zu-
sammenhang wiederzuverwenden, existierte nicht.

Als sich herauskristallisierte, dass manche Architekturen und Prozessoren?

wesentlich mehr Rechenleistung als andere hatten, und auch die Program-
mierer erkannt hatten, dass es von Vorteil sein kann, Software-Komponenten
auch in anderen Programmen und Zusammenhéingen wiederzuverwenden,
war zu erkennen, dass auf manchen Architekturen Programme in wesentlich
kiirzerer Zeit in Maschinencode iibersetzt werden konnten, als auf anderen.
Die Idee des Cross-Kompilierens wurde somit geboren, um die Vorteile der
schnelleren Architektur im Softwareentwicklungsprozess ausnutzen zu kon-
nen.

Die grundlegende Idee hinter Cross-Compiling ist es, einen bestimmten Pro-

zessor® zu nutzen, um Programme oder Software fiir einen anderen Pro-

!Compiler, der auf einer Plattform ausgefiihrt wird und Programmcode fiir eine andere
Plattform, zum Beispiel ein anderes Betriebssystem oder eine andere Prozessorarchitektur,
erzeugt. Eine typische Anwendung ist die Erstellung von Programmen fiir ein eingebettetes
System, das selbst keine oder keine guten Werkzeuge zur Softwareerstellung enthélt.

2Ein Prozessor ist eine Maschine oder eine elektronische Schaltung, welche gemif iiber-
gebener Befehle andere Maschinen oder elektrische Schaltungen steuert. Am populdrsten
sind Prozessoren als zentrale Recheneinheiten von Computern, in denen sie Befehle von
Software ausfiihren.

3 Auch Host-System oder einfach nur HOST genannt
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zessor? zu kompilieren, der einer anderen Architekurfamilie angehort. Dies

bedeutet, dass der Rechner, auf dem die Software kompiliert wird, selbst gar
nicht in der Lage ist, die Software, die er gerade iibersetzt selbst auszufiih-
ren. Denn die Software wurde fiir eine ganz andere Rechnerarchitektur tiber-
setzt. Dies stellt eine der ersten Herausforderungen des Cross-Kompilierens
dar. Eine detailliertere Betrachtung hierzu erfolgt zu einem spéteren Zeit-
punkt. Viele Build-Umgebungen setzten ndmlich darauf, wihrend des Build-
Prozesses® bestimmte Programme auszufiihren, um Anpassungen an das Sys-
tem vorzunehmen, oder Tests durchzufiihren. Dies fiihrt natiirlich im Falle
des Cross-Kompilierens zu Problemen, und l4sst im Regelfall den gesamten
Build-Prozess scheitern.

Um diesem Problem von vorne herein aus dem Weg zu gehen, setzen man-
che Programmierer darauf, ihre Programme direkt auf der Zielhardware zu
kompilieren. Jedoch ist dies, auf Grund der génzlich anders ausgelegten Ar-
chitekturen, ein sehr langsamer und langwieriger Prozess, und kann in Zeiten
der schnellen und optimierten Softwareentwicklung nicht mehr als eine gang-
bare Option angesehen werden.

Hierzu die Grafik auf dieser Seite, die sehr anschaulich die unterschiedlichen
Kompilierzeiten zwischen Cross-Kompilierung und nativer Kompilierung di-
rekt auf der Zielhardware darstellt.

Das im Vergleich auf dieser Seite verwendete ARM®-System bestand aus:

4Ziel-System oder kurz TARGET genannt

SErstellungsprozess oder Build-Prozess (von englisch to build ,etwas bauen“) bezeich-
net in der Programmierung einen Vorgang, durch den ein fertiges Anwendungsprogramm
automatisch erzeugt wird.

%Die ARM-Architektur ist ein Kern-Design fiir eine Familie von 32-Bit-
Mikroprozessoren, die dem RISC-Konzept folgen. ARM steht fiir Advanced RISC Ma-
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Intel SA110 CPU 233Mhz
40GB IDE HDD

256MB RAM

e Debian Sarge mit Linux-Kernel 2.4.25
und das x867-System bestand aus:

Intel Xeon CPU 2.80Ghz

80GB IDE DD

2GB RAM

Debian Sarge mit Linux Kernel 2.6.8-1-686
Scratchbox 1.0.1

1.1 Portabilitit von Software

Im Allgemeinen tendieren Programmierer heutzutage dazu, ihre Programme
und Software entsprechend portabel zu programmieren, was auch prinzipiell
ein gutes Programmierparadigma darstellt. Um dies zu erreichen, stehen dem
Programmierer viele Werkzeuge zur Verfiigung, die ihn dabei unterstiitzen.
Viele dieser Werkzeuge, werden zur Compile-Zeit benutzt, um Informationen
iiber den Rechner, auf dem die Software kompiliert wird, zu erhalten. Ent-
sprechend dieser Informationen werden dann Variablen und “defines” gesetzt,
um in der Software darauf angemessen reagieren zu konnen. Diese Werkzeuge
machen es dem Entwickler einfach, seine Software auf der aktuellen Rechner-
plattform zu kompilieren. Dies ist ein guter Ansatz, allerdings stokt dieser
an seine Grenzen, sobald Cross-Compiler eingesetzt werden, da eben hier
die aktuelle Umgebung nicht mit der Zielumgebung iibereinstimmt. Dies be-
deutet, dass die Informationen nicht von der laufenden Maschine (HOST)
stammen sollten, sondern von der Zielmaschine (TARGET).

2 Konzepte

Im Wesentlichen existieren zwei grofse konzeptionelle Unterscheidungsmerk-
male fiir Build-Umgebungen fiir eingebettete Systeme. Diese stellen grund-
legend unterschiedliche Herangehensweisen und Arbeitsweisen dar, weshalb
eine genauere Betrachtung geboten ist.

chine.
"x86 ist die Abkiirzung einer Mikroprozessor-Architektur und der damit verbundenen
Befehlssitze, welche unter anderem vom Chip-Hersteller Intel entwickelt werden.
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2.1 Architekturunabhingigkeit durch Softwareanpassungen

Um Software, die in sich natiirlich bereits portabel gestaltet sein muss, auf
verschiedenen System zu iibersetzen, ist es oft notwendig, entweder nicht
erwiinschte oder auch fiir den gewdhlten Einsatzzweck einfach nur {iberfliis-
sige Funktionalitdt abzuschalten, oder auch Anpassungen an die gewihlte
Plattform vorzunehmen.

Beispielsweise kann dies beinhalten, dass diverse “includes” verdndert wer-
den miissen, oder auch diverse plattformspezifische Variablen gesetzt werden
miissen. Letztendlich resultiert jede Anderung des Programms, und dessen
Einsatzzweck, in einem “Patch”®, der dann oftmals in der Zukunft iiber die
Softwareversionen hinweg gepflegt werden muss.

Auch wird des ofteren der zu verwendende Compiler direkt fest vorgeschrie-
ben, zum Beispiel, weil sich das Programm nur mit einer bestimmten Version
des Compilers einwandfrei iibersetzten ldsst. Gerade im C++ Bereich ist dies
relativ hdufig der Fall, dass sich hier bindre Schnittstellen &ndern, so dass
eine Neukompilierung der Programme und oftmals auch der zugehérigen Bi-
bliotheken nétig wird.

Des weiteren wird auch oft angenommen, dass der Compiler einfach der Host-
Compiler ist, und die Méglichkeit der Cross-Kompilierung wurde aufer Acht
gelassen. Hier ist dann miihevolle Kleinarbeit angezeigt, um die entspre-
chenden direkten Aufrufe des Host-Compilers in die dquivalenten Aufrufe
des Cross-Compilers anzupassen. Die Optionen des Linkers, miissen meist
ebenso nochmals manuell angefasst werden, da die Bibliotheken eben nun
nicht an den iiblichen Stellen im Dateisystem zu finden sind, wie dies bei der
nativen Kompilierung gegeben wéare

Diese Uberpriifungen und gegebenenfalls auch Anpassungen an die Software,
sind bei kleineren Programmen durchaus noch handhabbar, sobald die Pro-
gramme aber eine gewisse Komplexitivitdt und Grofe iiberschreiten, ist es
nur mit sehr grokem Aufwand méglich, dies eben nicht nur ein einziges Mal
zu tun, sondern auch iiber die Zeit und die Weiterentwicklung der Software
hinweg weiter zu pflegen.

Und natiirlich sind diese Mafnahmen auch fiir jedes einzelne der Programme
notig, die letztendlich auf dem eingebetteten System laufen sollen. Dies kann
schnell den eigentlichen Entwicklungsaufwand fiir die eigene Software, die auf
dem eingebetteten System laufen soll, {ibersteigen.

8Ein Patch (von engl. Flicken) fiir Quellcode enthilt nur die gedinderten Zeilen im
Programmcode. Am weitesten verbreitet sind die Formate ,,Context-diff“ und ,,Unified-
diff“. Diese Patches dienen dazu die Anderungen zu dokumentieren und kommunizieren.
Patches sind ein essenzieller Bestandteil der Softwareentwicklung.
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2.2 Architekturunabhingigkeit durch Emulation

Ein weiterer Ansatz, der gerade in letzter Zeit sehr viel Zuspruch erhalten
hat, ist es, nicht die Software, die nativ problemlos kompiliert, auf Cross-
Kompilierung anzupassen, sondern der Software, und zum Teil auch der ge-
samten Build-Umgebung, eben eine fast native Umgebung zu schaffen.

Genau an diesem Punkt setzen viele Virtualisierungs- und Emulationsls-
sungen an. s geht also darum, zumindest Teilen der Build-Umgebung ein
moglichst realititsnahes System zu emulieren.

Diesen Weg beschreitet unter anderem Scratchbox, welches spéiter noch né-
her betrachtet werden wird. Hierbei wird eine Art Hybrid aus Crosscompi-
lierung und Prozessor-Emulation angewendet. Die eigentliche Kompilierung
geschieht ganz klassisch mittels eines Cross-Compilers, allerdings wird dieser
durch eine Prozessor-Emulation unterstiitzt, die es ermdglicht zur Laufzeit
des Build-Prozesses bereits Programme auszufiihren, die fiir die Zielplattform
iibersetzt wurden. Ein typisches Beispiel, ist die Anwendung der Werkzeuge
“autoconf” und “automake” welche zwar dafiir sorgen, dass Software platt-
formunabhingig iibersetzt werden kann, aber hierfiir oft auf kleine selbst er-
stellte Test-Programme zuriickgreifen. Diese Test-Programme werden dann
natiirlich durch den Cross-Compiler erzeugt, und sind auf der Host-Plattform
nicht funktionsfihig. Bereits hier bricht dann der Build-Prozess ab.

Nun kann man wieder den Weg gehen, und versuchen die Skripte hinter
“automake” und “autoconf” zu verdndern oder anzupassen. Dadurch wire
man aber auch wieder bei einer Software-Anpassung gelandet, die man ja
eigentlich vermeiden wollte.

Spétestens hier setzt nun die Emulation ein, und macht eben diese Program-
me dennoch ausfithrbar, indem eine CPU-Emulation diese ausfiihrt.

Dieser Hybrid-Ansatz versucht den aukerordentlichen Geschwindigkeitsge-
winn aus der Cross-Kompilierung mit einer minimalen Emulation zu verbin-
den. Was allerdings nur in Grenzen gelingt, da nur bestimmte Programme
emuliert werden kénnen.

Ein sehr viel weitergehender Ansatz ist die vollstdndige Emulation einer Ziel-
hardware inklusive eines emulierten Prozessors. Hierbei wird das Zielsystem
in einer virtuellen Umgebung im Host-System nachgebildet. Es ldsst sich
darauf arbeiten, als hétte man direkt die Zielplattform vor sich.

Eine Prozessor-Emulation ist jedoch sehr komplex, aufwendig und ressourcen-
intensiv, Weshalb sich zunéchst der oben genannte Hybrid- Ansatz entwickelt
hat. Durch die stark steigende Rechenleistung auf modernen PCs oder Work-
stations, ist mittlerweile jedoch selbst eine vollstdndige Emulation bereits um
ein vielfaches schneller und leistungsfihiger, als es die Zielplattform in der
néchsten Zukunft sein kénnte.
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Fiir den Entwickler bietet dies bisher ungeahnte Méglichkeiten. Er kann nicht
nur seine Software an einem normalen PC erstellen und testen, er kann seine
Software auch auf eine andere Hardwareplattform anpassen, und auch ohne
diese Hardwareplattform physikalisch zu besitzen, seine Software testen, und
gegebenenfalls anpassen. Der letzte Test auf der physikalischen Hardware,
kann so im Entwicklungsprozess sehr weit nach hinten verschoben werden.

3 OpenWRT /FreeWRT

FreeWRT? ist eine Linux-Distribution, die in eingebetteten Systemen wie
WLAN-Geriten der Unternehmen Linksys'® und ASUS!! eingesetzt werden
kann. Es handelt es sich um eine Abspaltung des OpenWRT-Projekts'?.

Das FreeWRT-Projekt verfolgt etwas andere Ziele als das OpenWRT-Projekt.
Ziel der FreeWRT-Entwickler ist die Ausrichtung der Distribution auf profes-
sionellen Einsatz im Unternehmensumfeld. Die Abspaltung des OpenWRT-
Projekts entstand, um den jeweiligen Interessen und Féhigkeiten der FreeWRT-
Entwickler Rechnung zu tragen und weil eine entsprechende Lsung inner-
halb von OpenWRT aus ihrer Sicht nicht méglich war. Da zwei der Initiatoren
BSD-Nutzer beziehungsweise -Entwickler sind, hatte insbesondere die Um-
stellung auf ein Build-System, welches BSD-Ports!? dhnelt, hohe Prioritét.

Derzeit widmen sich die Entwickler vergleichsweise wenigen Modellen, u. a.
spezialisiert sich die Unterstiitzung auf Modelle der Produktfamilien Linksys
WRT54G(L/S/3G), Asus WL500g (Deluxe/Premium) und Netgear WGT634u,
dafiir werden diese Modelle jedoch umfassender unterstiitzt. Ein weiteres Ziel
des Projektes ist es, regelméfig stabile Versionen zu verdffentlichen, die aktu-
elle, gut ausgestattete Hardware unterstiitzen. Zum professionellen Konzept
gehort auch der Kontakt zu den Hardwareherstellern, um dort Einfluss auf
die Produktentwicklung zu nehmen.

Da Linksys fiir ihre Router das unter der GNU General Public License'* im
Quelltext frei verflighare Linux nutzt und modifiziert, war sie gemifs dieser
Lizenz ebenfalls dazu verpflichtet ihre Firmware wiederum frei zu verdffent-
lichen. Dadurch war es moglich, das Betriebssystem des Routers wiederum

“http://www.freewrt.org

Ohttp://www.linksysbycisco.com/DE/de/home

Yhttp://www.asus.de/

http:/ /www.openwrt.org

13Mit Ports werden Software-Paketverwaltungssysteme in der Welt der Unix-Derivate,
speziell der BSD-Betriebssysteme bezeichnet. Ein Port bezeichnet meist ein Verzeichnis,
in dem sich alle fiir die Installation bendtigten Dateien sowie das Makefile (, Kochrezept®)
befinden.

1“Die GNU General Public License (oft abgekiirzt GPL, GGPL oder auch GNU GPL)
ist eine von der Free Software Foundation herausgegebene Lizenz mit Copyleft fiir die
Lizenzierung freier Software.

10
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zu modifizieren, weiterzuentwickeln und als OpenWRT /FreeWRT zu verof-
fentlichen.

Die FreeWRT-Distribution erlaubt eine Handhabung, wie sie fiir Linux-
Systeme typisch ist. Damit kénnen auf WLAN-Gerdten auch nicht vom Her-
steller vorgesehene Funktionen genutzt werden. Die Konfiguration erfolgt
iiber eine auf Textkonsole basierenden SSH'-Verbindung. Durch eine Ko-
operation mit dem Tntnet'6-Projekt sind die ersten Konzepte fiir ein mo-
dulares und effizientes Webinterface fertiggestellt. In der Version FreeWRT
1.1 wird es die ersten Ansétze fiir Webinterface Frameworks (C++/PHP)
geben.

Auf der Projekthomepage ist es zudem méglich, sich online eine individuelle
Softwarekonfiguration zu erzeugen, welche dann automatisch erstellt und als
Paket zum Download angeboten wird.

FreeWRT und OpenWRT &hneln sich in Konzept und Umsetzung sehr stark.
Die Details liegen hier vor allem auf der Zielsetzung des Projektes. Wahrend
OpenWRT eine sehr viel breitere Unterstiitzung fiir eingebettete Systeme
verschiedener Architekturen bietet und auf Aktualitit wert legt, sieht sich
FreeWRT eher etwas konservativer im Business-Umfeld, wo es auf Langzeit-
stabilitdt ankommt.

Auch wenn auf den ersten Blick fiir die weitere Betrachtung FreeWRT geeig-
neter scheint, so stellt jedoch die Beschrinkung der méglichen Plattformen
auf nur wenige MIPS!"-basierte Systeme eine zu groke Einschrinkung dar.
Deshalb bietet sich eine genauere Betrachtung von OpenWRT an.

3.1 Aufbau

OpenWRT l&sst sich wie folgt beschreiben:
- minimalisiere Busybox/Linux Distribution unter der GNU Public License

- Zusammenstellung von Makefile und Werkzeugen um eine eingebettete
Firmware zu erzeugen

- Softwarepakete und dazugehorige Software-Repositories

- Hardwarelieferanten, Paket-Betreuern und einigen sog. Kernel-Hackern

15Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechen-
de Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschliisselte
Netzwerkverbindung mit einem entfernten Gerét herstellen kann.

Yhttp://www.tntnet.org/

'"Die MIPS-Architektur (engl. Microprocessor without interlocked pipeline sta-
ges; auf Deutsch etwa ,Mikroprozessor ohne Pipeline-Sperren®) ist eine RISC-
Prozessorarchitektur, die ab 1981 von John Hennessy und seinen Mitarbeitern an der
Stanford-Universitit entwickelt wurde.

11
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User
programs

UcCl IPKG

Busybox

uClibc

Linux kernel

Abbildung 2:

3.1.1 uClibc

Im PC-Bereich stellt die uClibc eine besonders fiir eingebettete Linux-Systeme
konzipierte, kleine C-Bibliothek dar. Die uClibc ist freie Software unter der
GNU Lesser General Public License'® lizenziert.

Die uClibc wurde urspriinglich konzipiert um uClinux'®, eine Version des

Linux-Kernels ohne Speicherverwaltungseinheit (MMU) zu unterstiitzen und
eignet sich deshalb hervorragend fiir Mikrocontroller. Daher auch das “uC”
in ihrem Namen.

Im Gegensatz zur normalerweise gebriiuchlichen glibc?’, der Standard C Li-
brary der meisten Linux-Distributionen, ist die uClibc sehr viel kleiner und
kompakter. Sie benotigt sowohl wesentlich weniger Speicherplatz auf dem
Datentriger, als auch im RAM-Speicher wahrend ihrer Ausfithrung. Wéh-
rend die glibc vor allem darauf ausgelegt ist, alle relevanten C-Standards auf
einer Vielzahl von Plattformen komplett zu unterstiitzen, beschréinkt sich die
uClibc nur auf eingebettete Linux-Systeme. Eine ihrer Stérken ist es, dass
Funktionen aktiviert oder deaktiviert werden konnen, je nachdem wie viel
Speicherplatz auf dem eingebetteten System zur Verfiigung steht.

Die uClibc wurde jedoch auch stédndig erweitert, und ist nicht mehr nur
auf Mikrocontroller beschriankt. Sie arbeitet sowohl auf Standard- als auch
MMU-losen Linux-Systeme. Sie unterstiitzt von Haus aus eine Vielzahl an
Prozessoren, wie 1386, ARM(Big/Little Endian), AVR32, m68k, MIPS (Big/-
Little Endian), PowerPC und Sun Sparc, um hier nur die wichtigsten Pro-
zessorarchitekturen zu nennen.

8Die GNU Lesser General Public License (LGPL) ist neben der GNU General Public
License (GPL) eine weitere von der Free Software Foundation entwickelte Lizenz fiir Freie
Software.

91Clinux, auch uClinux geschrieben, wird als ,,you-see-linux“ ausgesprochen und steht
fiir ,Microcontroller Linux“.

2glibe, die GNU C-Bibliothek, ist eine freie Implementierung der Standard C Library,
die vom GNU-Projekt zusammen mit der GNU Compiler Collection entwickelt wird.

12



3.2 Busybox 3 OPENWRT/FREEWRT

3.2 Busybox

Busybox ist ein Programm, das viele Standard-Unix-Dienstprogramme in
einer einzelnen, kleinen ausfihrbaren Datei vereint. Es stellt die meisten
Dienstprogramme, wenn auch oft in abgespeckter Form, bereit, die in der
Single Unix Specification?!gefordert werden. Dariiber hinaus auch viele wei-
tere Programme, die ein Benutzer eines Linux-Systems von diesem erwar-
ten wiirde. Das Haupteinsatzgebiet von Busybox liegt wegen seiner geringen
Grofse gewdhnlich im Bereich der eingebetteten Systeme. Dank der Vorteile
flir diese Systeme wird es bereits in vielen eingebetteten Linux-Systeme von
Haus aus mitgeliefert, so zum Beispiel auf dem Sharp Zaurus, dem Nokia
770, den Fritzboxen von AVM, vielen Linux-basierten Navigationssystemen
oder TV-Receivern. Ein weiterer Einsatzort sind beinahe alle Installations-
CDs der iiblichen Linux-Distributionen. Busybox ist ebenso, wie viele andere
Software, oder auch der Linux-Kernel selbst, unter der GNU Public License
lizenziert, und fillt daher in den Bereich der Freien Software.

Busybox wird auch gerne als das “Schweizer Taschenmesser fiir eingebette-
te Linux-Systeme” bezeichnet. Um es fiir diesen Einsatz noch schlanker zu
machen, wir es oft in Verbindung mit der oben genannten “uClibc” oder
manchmal auch der “dietlibc” verwendet.

Busybox vereint Programme wie tar, gzip, grep, cat, Is, head, vi, dd, mount,
ash, kill, touch, netstat... in einem einzigen kleinen bindren Programm, und
stellt damit sicher, dass fast alle grundlegenden Unix-Kommandos zur Ver-
fligung stehen.

3.2.1 UCI

UCI bedeutet “Universal Configuration Interface”, und stellt eine einheitli-
che Konfigurationsschnittstelle zwischen verschiedenen eingebetteten Gera-
ten her. s werden nicht mehr, wie in der Anfangszeit auch von OpenWRT,
direkt die Moglichkeiten der spezifischen Hardware zur Speicherung von In-
formationen genutzt, sondern diese iiber eine Abstraktionsschicht direkt im
Dateisystem abgelegt.

3.2.2 iPKG

iPKG, das eine Abkiirzung fiir “Itsy Package Management System” ist wie
viele andere Paketsystem unter Linux auch, ein unter der GNU Public Li-
cense lizenziertes Paketverwaltungssystem.

*1Die Single UNIX Specification (SUS) ist der Oberbegriff fiir eine Familie von Standards
fiir Computer-Betriebssysteme, die durch deren Erfiillung den Markennamen UNIX®)
tragen diirfen.
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Seine Entwicklung wurde nétig, weil die unter den Desktop-Systemen ver-
breiteten Paketverwaltungssysteme, wie APT/DPKG oder RPM, nicht fiir
die beschriankten Ressourcen von eingebetteten Gerdten geeignet waren. Zum
einen brachten diese viel zu viele Metainformationen iiber die einzelnen Pake-
te mit, so dass alleine der Index iiber alle verflighbaren Pakete, die verfiigharen
Hardwareressourcen der meisten eingebetteten Linux-Systeme gesprengt hit-
te. Des weiteren waren auch die Paketmanager selbst, mit ihren sehr kompli-
zierten Abhéngigkeitsbdumen zwar sehr méchtig, aber eben fiir eingebettete
Systeme auch viel zu langsam und schwer-fillig. Auch was die Paketgrofe
anging, war Verbesserungsbedarf vorhanden. So wird auf einem eingebette-
ten Linux-System wohl nur sehr selten alle verfiighare Dokumentation zu
einer Software vorhanden sein. Dies benétigt einfach zu viel Speicherplatz,
der sich sinnvoller mit der eigentlichen Aufgabe des eingebetteten Systems
nutzen lasst.

Also wurde es notwendig ein neues minimalistisches Paketverwaltungssystem
zu entwerfen, welches das beste aus beiden Welten vereint. Hierzu wurde bei
der Entwicklung auf folgende Punkte besonderen Wert gelegt;:

e Die Kontrollprogramme selbst sind sehr klein.
e Die installierten Metadaten beschrinken sich auf das Wichtigste

e Die verfiighbaren Pakete sind méglichst klein. Der Paketbaum soll sehr
fein granuliert sein.

Pakete haben fiir iPKG die Dateiendung .ipk. Das Format der Pakete als
solches wurde an das Debian-Paketsystem angelehnt, so dass es auch relativ
leicht ist, bestehende Debian-Pakete ins iPKG-Format zu konvertieren, da-
durch miissen Pakete in der Regel nicht von Grund auf neu erstellt werden.
Dies vereinfacht natiirlich die Paketierung von Software aufserordentlich.

3.3 Entwicklungsumgebung

Als Entwicklungsumgebung wird das von OpenWRT erstellte “Buildroot-ng”
verwendet.

Das Hauptproblem einer Entwicklungsumgebung fiir eingebettete Systeme
ist, dass diese auf einer anderen Hardware Architektur laufen als die Entwick-
lungsumgebung. Klassisch wird auf einer x86 oder x64 Maschine gearbeitet,
wahrend die eingebetteten Systeme auf einer anderen Hardware-Plattform
laufen, wie z.B. ARM oder BCM47xx. Um nun Software fiir ein eingebettete
Systeme zu erstellen ist ein Crosscompiler notwendig, welcher den Code in
das entsprechende Embedded Format kompiliert.
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Ein schematischer Uberblick, wie “Buildroot-ng” funktioniert ist in der Dar-
stellung auf der vorherigen Seite gegeben.

Als erstes muss die Embedded Toolchain?? erstellt werden. Diese Toolchain
dient zur Kompilierung von Code und besteht aus folgenden Komponenten:

Compiler

Linker

Assembler

Debugger

Make Tools

Ist die Toolchain erstellt worden, kénnen nun Programme fiir die Archi-
tektur des eingebetteten Systems erstellt werden. Das Erstellen einer Cross
Compiler Umgebung ist eine komplexe und schwierige Aufgabe, die mit dem
“Buildroot-ng” System gemeistert wird. Fiir den Anwender von OpenWRT
ist der Cross-Compile Vorgang transparent gestaltet. Die OpenWRT Ent-
wicklungsumgebung besteht aus keiner einzigen bindren Datei, sondern aus
Skripts und Metadaten. Will man eine neue Firmware erstellen, werden die
benotigten Quellcode-Dateien via Internet heruntergeladen, bei Bedarf ge-
patched und kompiliert.

3.4 Vorbedingungen

Damit eine funktionierende Firmware erstellt werden kann, miissen folgende
Applikationen auf der Build-Maschine installiert sein:

e Autoconf
e Autotools
e Automake
e gce

o g+

e zlib

*2Als Toolchain (englisch Werkzeugkette) wird in der Softwareentwicklung eine syste-
matische Sammlung von Werkzeug-Programmen bezeichnet, welche zur Erzeugung eines
Produktes (meist eines anderen Programms oder eines System von Programmen) Verwen-
dung findet.
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o gawk
e bison
e ncurses
e perl

e python
o wget

e svi

e bison
o flex

e unzip
e bzip2

e tar

AuRerdem sollte der ausfiihrende User nach Moglichkeit keine Root?3-Rechte
verwenden. Das dient zur eigenen Sicherheit, damit keine Daten lokal iiber-
schrieben werden. Um zu iiberpriifen, ob alle Abhéngigkeiten erfiillt sind,
kann der Befehl “make prereq” verwendet werden.

3.5 Buildprozess

Um einen aktuellen Build von OpenWRT zu erstellen, kann man die aktuelle
Version aus dem SVN2* Repository auschecken. Im folgenden Beispiel wird
im Heimat-Verzeichnis des Users ein “trunk” Unterverzeichnis erstellt:

svn checkout http://svn.openwrt.org/openwrt/trunk/ ~/kamikaze/
cd ~/kamikaze/

Jetzt miissen noch die Softwarepakete installiert werden:

./scripts/feeds update
./scripts/feeds install —a

2Das Root-Konto oder Superuser-Konto ist das Benutzerkonto, das bei der Installati-
on eines Betriebssystems angelegt werden muss und mit groftmdglichen Zugriffsrechten
ausgestattet ist.

4 Apache Subversion (SVN) ist eine Freie Software zur Versionsverwaltung von Dateien
und Verzeichnissen.
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Datei Bearbeiten Ansicht Terminal Hilfe
Openwrt Kamikaze (r2 Configuration

OpenkWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N= excludes,
<M> builds as package. Press <Esc><Esc> to exit, <7> for Help, </>=
for Search. Legend: [*] built-in [ ] excluded <M= package =< >

|| | Target System (Broadcom BCM347xx/953xx [2.4]) --->
Target Profile (Generic, Broadcom WiFi (default)) ---=
Target Images --->
Global build settings --->

[ 1 Advanced configuration eptions (for developers) ---=

[ 1 Build the OpenWrt Image Builder

[ ] Build the OpenWrt SDK

[ ] Build the OpenWrt based Toolchain

[ ] Image configuration ---=
Package features --->

ERrEE < Exit > <Help>

Abbildung 4:
Nun ist das gesamte Buildsystem von OpenWRT heruntergeladen und die

Firmware kann konfiguriert und erstellt werden.

Die Konfiguration wird mit dem Befehl “make menuconfig” wie in der Abbil-
dung auf dieser Seite erstellt. Bevor ein Dialog erscheint, werden noch diver-
se Vorbedingungen iiberpriift. Im folgenden Menii kann die ganze Firmware
konfiguriert werden. Vom Hardware Typ, iiber Kernel Module bis zu den
Applikationen kann alles ausgewéhlt werden.

Weitere hiufig benétigte Funktionen der OpenWRT Entwicklungsumgebung:

e Erstellen eines einzelnen Pakete

make package/<package—name>—compile

e Erstellen eines einzelnen Pakete im Verbose-Modus

make package/<package—name>—compile V=99

e [Oschen eines einzelnen Pakete

make package/<package—name>—clean V=99
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e Schligt das Kompilieren nach diversen Anderungen fehl, empfiehlt es
sich, den Kernel neu zu erstellen. Die erfolgt mit folgendem Befehl:

make target/linux/clean

e Konfiguration des Kernels

make kernel_menuconfig V=99

3.6 Portierung

Die Herausforderung bei der Portierung von Applikationen fiir OpenWRT
(oder generell eingebettete Systeme) ist, dass eingebettete Systeme meistens
nur einen Bruchteil der Rechenkraft und sonstiger Ressourcen eines “norma-
len“ Desktop Systems haben.

Um eine Applikation fiir OpenWRT zu portieren, sind folgende Schritte not-
wendig:

e Erstellen eines Makefile. Hier werden Metadaten iiber die Applikation
gesammelt, d.h. Angaben wie Name, Version, URL??, Checksumme,
Konfigurationsoptionen und Installationsoptionen.

e Evtl. wird fiir die Applikation eine Code-Anderung benétigt, z. B. muss
das (Original-) Makefile angepasst werden. In der Praxis zeigt sich, dass
relativ viele Applikationen einen Patch bendtigen.

3.6.1 Einfache Portierung

Ein einfaches Beispiel einer portierten Applikation:

#

# Copyright (C) 2008 OpenWrt.org

#

# This is free software, licensed under the GNU General Public License v2.
# See /LICENSE for more information.

#

include $(TOPDIR)/rules.mk
PKG NAME:=bluez—hcidump
PKG_ VERSION:=1.40
PKG_RELEASE:—1

PKG_SOURCE:=$ (PKG_NAME)—$ (PKG_VERSION) . tar . gz

25 Als Uniform Resource Locator (URL, dt. ,einheitlicher Quellenanzeiger®) bezeichnet
man eine Unterart von Uniform Resource Identifiern (URIs). URLs identifizieren und
lokalisieren eine Ressource iiber das verwendete Netzwerkprotokoll (beispielsweise HTTP
oder FTP) und den Ort (engl. location) der Ressource in Computernetzwerken.
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PKG_SOURCE_URL:=http://bluez.sourceforge.net/download
PKG_MD5SUM:=c5793b79c3e7fea3a367c08c26c8e23c

PKG_BUILD_DIR:=$ (BUILD_DIR)/$ (PKG_NAME)—$ (PKG_VERSION)
PKG_INSTALL_DIR:=$ (PKG_BUILD DIR)/ipkg—install

include $(INCLUDE_DIR)/package .mk

define Package/bluez—hcidump
SECTION:=utils
CATEGORY:= Utilities
DEPENDS:=+bluez—1libs
TITLE:=Bluetooth packet analyzer
URL:=http://www. bluez.org/
endef

define Build/Configure
$(call Build/Configure/Default ,
——with—bluez="$ (STAGING_DIR)/usr/include" \
)
endef
define Build/Compile
$ (MAKE) —C $(PKG_BUILD_DIR)
DESTDIR="$ (PKG_INSTALL_DIR)" \
all install
endef
define Package/bluez—hcidump/install
$ (INSTALL,_DIR) $(1)/usr/sbin
$ (INSTALL_BIN) §(PKG INSTALL DIR)/ usr/sbin/hcidump $(1)/usr/sbin/
endef

$(eval $(call BuildPackage ,b bluez—hcidump))

Zuerst werden Name, Version und URL der Applikation festgelegt. Anschlie-
fend wird der Meniieintrag definiert inklusive Abhéngigkeiten von anderen
Applikationen. Zum Schluss werden noch die Konfigurations- und Compiler
Optionen angegeben.

Fiir jede Applikation wird im Paket-Verzeichnis ein Unterverzeichnis erstellt.
In diesem Paket Unterverzeichnis ist das Makefile vorhanden. Es gibt zusitz-
lich ein spezielles Unterverzeichnis namens ,,patch“.

3.6.2 Komplexere Portierung

Als komplexere Applikation dient im Beispiel die Applikation LCD4Linux?5,
hier der Aufbau des Verzeichnisses:

frank@luna:~ /trunk/package/utils /lcd4linux$ 1s —a —1
drwxr—xr—x 3 frank frank 4096 2010—02—10 11:04 files <dir>
drwxr—xr—x 3 frank frank 4096 2010—02—28 13:23 patches <dir>
1 frank frank 3960 2010—02—-28 14:29 Config.in
1 frank frank 3025 2010—02—28 14:15 Makefile

—rw—r—r——
—rw—r—r——

frank@luna:~ /trunk/package/utils /lcd4linux$ 1ls files/ —a —1
—rw—r—r— 1 frank frank 22673 2010—-02—10 11:04 lcd4linux.conf
—rw—r—r— 1 frank frank 296 2010—02—10 11:04 lcd4linux.init

frank@luna:~ /trunk/package/utils /lcd4linux$ 1ls patches/ —a —1

—rw—r—r— 1 frank frank 420 2010—-02—10 11:04 100—drv_RouterBoard.patch
—rw—r—r— 1 frank frank 881 2010—-02—-10 11:04 120—remove_parport_outh.patch
—rw—r—r— 1 frank frank 587 2010—02—10 11:04 140—no_repnop_T6963.patch
—rw—r—r—— 1 frank frank 78429 2010—-02—12 03:52 150—addlibmpdclient.patch

*Shttp:/ /ssl.bulix.org/projects/lcd4linux/
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Hier die Beschreibung der einzelnen Dateien:

led4linux / Makefile — das generelle Makefile fiir diese Applikation

kationen auszuwéihlen

led4linux / files / led4linux.conf — die Applikationskonfiguration

mon automatisch zu starten

led4linux / patches / * — Applikationsspezifische Codeénderungen

Das Makefile im Detail:

include $(TOPDIR)/rules .mk

PKG NAME:=1cd4linux
PKG_REV:=877
PKG_VERSION:=r$ (PKG_REV)
PKG_RELEASE:=1 B

PKG SOURCE:=$ (PKG NAME)—$ (PKG_VERSION). tar . bz2
PKG_SOURCE_URL:=https://ssl.bulix.org/svn/lcd4linux /trunk/
PKG SOURCE SUBDIR:=1cd4linux —$ (PKG_VERSION)
PKG_SOURCE_VERSION: =$ (PKG_REV)

PKG_SOURCE_PROTO:=svn

PKG_FIXUP = libtool

include $(INCLUDE_DIR)/package .mk

define Package/lcd4linux
SECTION:=utils
CATEGORY:= Utilities
DEPENDS:= +libusb
TITLE:=LCD display utility
URL:=http://lcd4linux.bulix.org/
MENU: =1

endef

define Package/lcd4linux/config
menu " Configuration"
depends on PACKAGE_lcd4linux
source "$(SOURCE)/ Config.in"
endmenu
endef

define Package/lcd4linux/description
LCD4Linux is a small program that grabs information from the kernel and

some subsystems and displays it on an external liquid crystal display.
endef

define Package/lcd4linux/conffiles
/etc/lcd4linux .conf
endef

LCD4LINUX DRIVERS:= \
BeckmannEgle \
BWCT \
CrystalFontz \

USBLCD \
USBHUB \
WincorNixdorf \
X11 \

LCD4LINUX_PLUGINS: = \
apm \
asterisk \
button exec \

uname \
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uptime \
wireless \
xmms \

LCD4LINUX _CONFIGURE_DRIVERS: = \
$(foreach c, $(LCD4LINUX DRIVERS),
$(if $(CONFIG_LCDALINUX_DRV_$(c)),$(c),) \
)

LCDALINUX CONFIGURE PLUGINS:= \
$(foreach ¢, $(LCD4LINUX PLUGINS), \
$(if $(CONFIG LCD4LINUX PLUGIN $(c)),$(c),) \
)

EXTRA_CFLAGSt=1% (STAGING DIR)/ usr/include —I$ (STAGING DIR)/include \
—1I$ (STAGING_DIR)/usr/lib/libiconv /include

EXTRA_LDFLAGS+=L$ (STAGING_DIR)/usr/lib —WIl,—rpath—link ,$(STAGING_DIR)/usr/lib \
—L$ (STAGING _DIR)/usr/lib/libiconv/lib

TARGET _CONFIGURE_OPTS+=\
CC="$ (TARGET_CC) $(EXTRA_CFLAGS) $(EXTRA_LDFLAGS)"

CONFIGURE_ARGS += \
——without—x \
—without—python \
——with—drivers="$ (LCD4LINUX CONFIGURE DRIVERS)" \
——with—plugins="$ (LCDALINUX CONFIGURE_PLUGINS)" \
——disable—rpath \

define Build/Compile
$(MAKE) —C $(PKG_BUILD DIR) DESTDIR="$ (PKG_INSTALL DIR)" all install
endef

define Package/lcd4linux/install
$ (INSTALL_DIR) $(1)/usr/bin
$(INSTALL_BIN) $(PKG_BUILD DIR)/$ (PKG_NAME) $(1)/usr/bin/
$(INSTALL_DIR) $(1)/etc
$ (INSTALL_CONF) ./ files /$(PKG_NAME).conf $(1)/etc/$(PKG_NAME). conf
$(INSTALL_DIR) $(1)/etc/init.d
$ (INSTALL_BIN) ./ files /$(PKG_NAME). init $(1)/etc/init.d/$(PKG_NAME)
endef

$(eval $(call BuildPackage ,lcd4linux))

Im ersten Teil wird definiert, dass die Quellen direkt aus dem SVN Reposi-
tory extrahiert werden sollen (PKG_SOURCE_PROTO:=svn).

Im Menii-Konfigurations-Abschnitt wird definiert, dass eine externe Datei
namens “Config.in“ verwendet werden soll. Diese “Config.in“ Datei ist fol-
gendermafen aufgebaut:

comment "LCD4Linux Drivers ———"

config LCDA4LINUX_ DRV _ BeckmannEgle
bool
prompt "BeckmannEgle"

config LCD4LINUX DRV _Curses

bool - -

default y

select PACKAGE libncurses

prompt "Curses (depends on libncurses, you need to install it manually!)"
<o >
comment "LCD4Linux Plugins ——="
config LCD4LINUX_ PLUGIN apm

bool

prompt "apm"

config LCD4LINUX_PLUGIN_gps
bool
select PACKAGE_ libnmeap
prompt "gps (depends on libnmeap, you need to install it manually!)"
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Datei Bearbeiten Ansicht Terminal Hilfe

OpenWrt Kamikaze (r20388) Configuration

Utilities

Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N= excludes,
<M> builds as package. Press <Esc><Esc> to exit, <7> for Help, </>=
for Search. Legend: [*] built-in [ ] excluded <M= package =< >
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Loopback devices setup and contro

X.Y and Z-modem

< Exit >

Abbildung 5:

Fiir jeden moglichen Treiber und jedes mogliche Plugin wird ein Meniieintrag
erstellt, dies ist nétig, um im Konfigurationsmenii von OpenWRT komforta-
bel die benotigten Optionen ein- oder auszuschalten. Hier kénnen ebenfalls
zusétzliche Abhéngigkeiten direkt erfasst werden (select PACKAGE name).
Folgender Ausschnitt aus dem Makefile:

LCD4LINUX_CONFIGURE_DRIVERS: = \
$(foreach ¢, $(LCD4LINUX_ DRIVERS), \
$(if $(CONFIG_LCDALINUX_DRV_$(c)),$(c),) \
)

iiberpriift nun, welcher Eintrag ausgewéhlt wurde, und iibergibt diesen String
anschlieftend dem Konfigurations-Skript.

Bei der Installation der Applikation (define Package/lcd4linux /install) wird
das Init-File und das Konfigurationsfile mitkopiert. Fiir den Endanwender
ist das sehr praktisch, da

1. das Default Konfigurationsfile abgeindert werden kann und

2. der Befehl ,,/etc/init.d/lcd4linux enable* die Applikation nach jedem
Reboot automatisch startet.

Wie oben bereits erwdhnt, benotigt LCD4Linux diverse Patch-Dateien, da-
mit die Applikation kompiliert werden kann. Es folgt ein Beispiel eines ein-
fachen Patches namens 100-drv_ RouterBoard.patch:
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Datei Bearbeiten Ansicht Terminal Hilfe
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Abbildung 6:
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Abbildung 7:
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Index: lcd4linux —847/drv_RouterBoard.c

—— lcd4linux —847.0orig /drv_RouterBoard.c 2007—12—01 17:15:10.000000000 40100
4+++ lcd4linux —847/drv_RouterBoard.c 2007—-12—-01 17:15:10.000000000 40100

@@ —106,7 +106,7 @@

#include <string.h>

#include <errno.h>

#include <unistd.h>

—#include <sys/io.h>

+#include <asm/io.h>

#include "debug.h"

#include "cfg.h"

Dieser Patch korrigiert ein Include-Verzeichnis, welches von der verwendeten
Kernel-Version abhéngig ist.

Ein Patch kann jedoch auch funktionaler Natur sein, so entfernt der Patch
“120-remove parport outb.patch” die Funktion, auf den Parallel Port zu-
greifen zu konnen, da kein Router einen Parallel-Port haben wird:

Index: lcd4linux —847/drv _generic_parport.c

—— lcd4linux —847.o0rig /drv_generic_parport.c 2007—12—-01 17:15:10.000000000 40100
44+ lcd4linux —847/drv_generic_parport.c 2007—12—-01 17:15:11.000000000 40100
@@ —-39,16 +39,6 @@

#include <sys/stat.h>

#include <sys/ioctl.h>

—#tifdef HAVE_SYS_I0_H

—#include <sys/io.h>

—#tdefine WITH_OUTB

—F#else

—#ifdef HAVE_ASM_IO_H

—#include <asm/io .h>

—4#define WITH_OUTB

—#endif

—#endif

#if defined (HAVE LINUX PARPORT H) && defined (HAVE LINUX PPDEV H)
#define WITH_PPDEV B N B B N
#include <linux/parport.h>

@@ —-65,6 455,11 @@

#define PARPORT STATUS BUSY 0x80

#endif - -

+#ifndef WITH_OUTB

+#define inb(foo) 0

+#define outb(foo ,bar) 0

+#endif

+

#if !defined (WITH_OUTB) && !defined (WITH_PPDEV)
#error neither outb() nor ppdev() possible
#error cannot compile parallel port driver

3.6.3 Patch erstellen

Ein Patch wird mit dem Command Line Tool , diff“ erstellt. Ein einfaches
Beispiel, es sollen zwei Files verglichen werden:

Datei test a:

ich bin ein file

ich bestehe nur aus

text und solXXXXIl die
funktion der applikation
diff aufzeigen
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Datei test b:

ich bin ein file

ich bestehe nur aus

text und soll die
funktion der applikation
diff aufzeigen

Patch erzeugen:

frank@luna:/tmp$ diff —urN test_ a test_ b

—— test_a 2008—-04—28 15:48:44.000000000 -+0200
+++ test_b 2008—-04—28 15:49:16.000000000 -+0200
@@ -1,5 41,5 @@

ich bin ein file

ich bestehe nur aus

—text und solXXXXI1 die

+text und soll die

funktion der applikation

diff aufzeigen

Um einen Patch zu erstellen, wird das “trunk /build _ dir/<ARCH>/<PACKAGE>"”
Verzeichnis verwendet. Die Originaldatei wird kopiert und umbenannt (z. B.

in myfile.orig), danach werden die Anderungen der Datei hinzugefiigt. Nun

kann mit Werkzeug ,.diff der Patch erstellt werden (,,diff —urN <PACKA-

GE> /myfile.orig <PACKAGE> /myfile.c > mein.patch”).

Im Folgenden ein Beispiel, um die Applikation bemused-mpd-hack zu pat-
chen:

“/trunk/build _dir/mipsel$ cp bemused—mpd-r060/main.cpp bemused—mpd—r060/main.orig
[edit bemused—mpd—r060/main.cpp]

“/trunk/build _dir/mipsel$ diff —urN bemused—mpd—r060/main.orig bemused—mpd—r060/main.cpp
——— bemused—mpd—r060 /main. orig 2008—-04—29 08:24:22.000000000 +0200

+++ bemused—mpd—r060 /main.cpp 2008 —-04—29 08:25:47.000000000 +40200

@@ —27,6 +27,7 @@

void show_usage(void)

{
cout << "Bemused Linux Server v" << VERSION_STRING << endl;
+ cout << "Test Patch" << endl;
cout << "usage: bemusedlinuxserver [—d]" << endl;
cout << " —d daemonize" << endl;
}

Diese Datei kann nun dem Patch-Verzeichnis des Paketes hinzugefiigt wer-
den, danach kann die Applikation neu erstellt werden.

3.7 Disklayout / Bootvorgang

In den meisten SOHO-Routern sind folgende Komponenten zu finden:

e Flash Chip (2MB, 4MB, SMB)

¢ RAM, meistens 4x Flash Speicher Grofke
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Beim Aufstarten des Routers wird kein ROM?” benétigt, die CPU fiihrt den
Code am Flashbeginn direkt aus. Dieser Part wird als Bootloader bezeichnet
und kann mit dem BIOS eines Computers verglichen werden. Die Hauptauf-
gabe des Bootloaders besteht aus der Initialisierung der Hardware und des
RAM’s?®, danach wird die Firmware gebootet. Meistens hat der Bootloader
noch einen Recovery-Mechanismus eingebaut, um die Firmware neu zu flas-
hen. Eine beschiddigte oder fehlerhafte Firmware kann also relativ einfach
"repariert" werden und verhindert, dass der Router als teurer Briefbeschwe-
rer endet.

Der Flash Chip besteht aus einem durchgéngigen Speicherbereich, es gibt
keine Partitionen, sondern nur "hard coded locations".

Wie oben bereits bemerkt wurde, fiihrt der Bootloader den Beginn der
Firmware-Location aus - es wird also lediglich ein ausfiihrbarer Code be-
notigt. Im Normalfall wiirde hier der Kernel liegen. Da jedoch nur begrenzt
Flash-Speicher zur Verfiigung steht und der Kernel relativ grof ist, bietet
es sich an, den Kernel zu komprimieren. OpenWRT komprimiert den Kernel
mit dem effizienten LZMA?® Verfahren.

Bis jetzt sind noch keine User oder Systemdaten vorhanden. Diese miissen
natiirlich auf einem Dateisystem abgespeichert werden. OpenWRT verwen-
det folgende Dateisysteme:

e SquashFS: ein komprimiertes READ ONLY Dateisystem.

o JFFS2: bedeutet "Journaling Flash File System Version 2".

Dieses Dateisystem ist beschreibbar und unterstiitzt "Wear Leveling". We-
ar Leveling versucht, die Lebenszeit der Flash Medien zu verldngern. Ein
Flash Medium besteht aus mehreren Segmenten, jedes Segment kann zwi-
schen 10’000 und 1’000°000 mal iiberschrieben werden. Wear Leveling ver-
sucht nun, Schreibzugriffe gleichméfig auf alle Segmente zu verteilen und
erreicht somit eine hohere Lebensdauer des Flash Mediums.

*"Ein Nur-Lese-Speicher oder Festwertspeicher (engl. auch Read-only Memory, ROM)
ist ein Datenspeicher, der nur lesbar ist, im normalen Betrieb aber nicht beschrieben
werden kann und nicht fliichtig ist.

28Random-Access-Memory (das; engl.: random]|-]access memory, zu Dt.: ,Speicher mit
wahlfreiem/direktem Zugriff), abgekiirzt RAM, ist ein Speicher, der besonders bei Com-
putern als Arbeitsspeicher Verwendung findet.

2Der Lempel-Ziv-Markow-Algorithmus (LZMA) ist ein freier Datenkompressionsalgo-
rithmus, der von Igor Pavlov seit 1998 entwickelt wird und vergleichsweise gute Kompres-
sionsraten und eine hohe Geschwindigkeit beim Entpacken erreicht.
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3.7.1 Warum 2 Dateisysteme?

Die beiden Dateisysteme SquashFS3% und JFFS2 verwenden LZMA um die
Daten zu komprimieren. SquashFS komprimiert jedoch 20-30% besser als
das R/W JFFS Filesystem. Die Vorteile jedes Dateisystems:

e Pro SquashFS: Effizienteste Speichernutzung

e Pro JFFS: Beschreibbar, Journaling, Wear Leveling
Diese Vorteile werden nun folgendermafien in OpenWRT genutzt:

e Installation des Basis OS Image erfolgt im SquashF'S

e Installation von weiteren Applikationen (Packages) und User-Anderungen
erfolgen im JFFS2 Dateisystem

e OpenWRT verwendet das virtuelle Dateisystem mini_fo, welches die
SquashF'S und JFFS2 Dateisysteme zusammenfasst und als ein ganzes
Dateisystem Linux prisentiert. Wird eine Datei, welche in SquashFS
enthalten ist, geindert und abgespeichert, leitet mini_fo die Datei um
und speichert sie in der JFFS2 Partition ab. Die Verkniipfung zum
originalen SquashFS wird dann gelscht, die Datei selbst bleibt dann
als "Leiche" zuriick (da SquashF'S Read Only ist). Das ist der Grund,
warum moglichst wenige Applikationen im OS Image sein sollten.

Das Ganze hat einen interessanten Nebeneffekt: Es ermoglicht das Booten des
Routers im Fail-Safe Mode. Hat man, warum auch immer, sein JFFS2 Datei-
system zerstort oder kann nicht mehr "normal" Booten, kann man durch
Driicken einer Taste am Router wihrend des Bootens in den Fail-Safe Mode
schalten. In diesem Modus verhilt er sich wie nach einem reflash - es werden
nur Daten auf dem SquashFS beriicksichtigt. So hat er per Default die IP
Adresse 192.168.1.1.

Das Flash Layout kann nun vervollstindigt werden:
e Bootloader

e Firmware

— LZMA decompress
— LZMA komprimierter Kernel
— SquashFS R/O

o JFFS2 R/W

308quashFS (.sfs) ist ein von Phillip Lougher entwickeltes freies (GPL) komprimiertes
Dateisystem fiir GNU/Linux-Betriebssysteme, welches nur lesbar ist. SquashFS kompri-
miert Dateien, Inodes und Verzeichnisse, und unterstiitzt zur besseren Komprimierung
Blockgrofen bis zu 1 MiB.
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3.7.2 Bootvorgang im Detail

e Der Kernel startet vom SquashFS und startet /etc/preinit
e /etc/preinit startet /sbin/mount root

e mount_root mountet die jffs2 Partition (/jffs) und verbindet diese mit
der SquashFS Partition (/rom) um daraus ein neues virtuelles Root
Dateisystem (/) zu erzeugen

e Der Systemstart geht nun wie gewohnt iiber /sbin/init weiter.

4 QEMU

Da im Folgenden &fter von der Emulation sowohl eines kompletten Systems,
als auch nur von einer bestimmten CPU Architektur die Rede sein wird, bie-
tet es sich an, zunéchst eine genauere Betrachtung von QEMU vorzunehmen.

QEMU ist eine freie virtuelle Maschine, die die komplette Hardware eines
Computers emuliert und durch die dynamische Ubersetzung der Prozessor-
Instruktionen fiir den Gast-Prozessor in Instruktionen fiir den Host-Prozessor
eine sehr gute Ausfithrungsgeschwindigkeit erreicht.

QEMU emuliert derzeit Systeme mit den folgenden Prozessorarchitekturen:

o x86

AMDG64 und x86-64 (x64)

PowerPC

e ARM

Alpha®!
m68k32 (Coldfire)

e MIPS

e Sparc32/6433

31Der Alpha-Prozessor wurde von der Computerfirma DEC entwickelt und 1992 unter
der Bezeichnung ,,Alpha AXP* auf den Markt gebracht. Es handelt sich um einen 64-Bit-
RISC-Prozessor.

#Die Motorola 68000er-Familie, auch als 680x0 oder m68k bzw. 68k bezeichnet, ist eine
Serie von CISC-Mikroprozessoren der Firma Motorola.

33Die SPARC-Architektur (Scalable Processor ARChitecture) ist eine Mikroprozesso-
rarchitektur, die hauptséchlich in Produkten von Sun Microsystems Verwendung findet.
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QEMU ist auf den Betriebssystemen GNU /Linux, Windows, FreeBSD, NetBSD,
OpenBSD, OpenSolaris®*, 0OS/2/eComStation, DOS und Mac OS X lauffi-
hig, kann den gesamten Status einer virtuellen Maschine speichern und auch
ohne die Maschine anzuhalten auf ein anderes Host-System iibertragen und
dort weiterlaufen lassen (Live-Migration).

Unter Linux, BSD und Mac OS X unterstiitzt QEMU auch die Userspace-
Emulation. Diese API-Emulation erméglicht es, dass ausfiihrbare Program-
me, die fiir andere dynamische Bibliotheken kompiliert wurden, im Userspace
betrieben werden koénnen. Dabei werden die Prozessoren x86, PowerPC,

ARM, 32-bit MIPS, Sparc32/64 und ColdFire(m68k) unterstiitzt.

4.1 x86

Fiir virtuelle x86-Maschinen auf x86-Rechnern steht mit kgemu ein Zusatz-
modul bereit, das einen erheblichen Geschwindigkeitszuwachs bewirkt. Es
wird allerdings von der aktuellen Weiterentwicklung nicht mehr unterstiitzt,
da diese auf KVM?33 fokussiert. Das Beschleuniger-Modul kqemu ist daher
nur in QEMU bis Version 0.11 verwendbar.

Weiterer Geschwindigkeitszuwachs kann auf Linux-Hosts durch Verwendung

der auf QEMU basierenden Kernel-based Virtual Machine (KVM) erzielt
werden. Dafiir ist jedoch ein Prozessor mit den Hardware-Virtualisierungstechniken
von Intel (Intel VT) oder AMD (AMD-V) erforderlich.

Mittels HX DOS Extender ist QEMU auch in FreeDOS und DR-DOS lauf-
fahig.
Emuliert wird neben dem Hauptprozessor auch:

e CD-ROM/DVD-Laufwerk iiber ISO-Abbild oder reales Laufwerk

e Diskettenlaufwerk

e Grafikkarte (Cirrus CLGD 5446 PCI VGA-Karte oder Standard-VGA-
Grafikkarte mit Bochs-VESA-BIOS-Extensions — Hardware Level, in-
klusive aller Nichtstandardmodi, tiber einen experimentellen Patch auch
mit einer vereinfachten 3D-Beschleunigung per OpenGL)

e Netzwerkkarte (NE2000-PCI-Netzwerkadapter) und ein DHCP-Server
e Parallel-Schnittstelle

e Systemlautsprecher

34OpenSolaris ist ein quelloffenes Unix-Betriebssystem von Sun Microsystems.

3 Die Kernel-based Virtual Machine (KVM) ist eine Linux-Kernel-Infrastruktur fiir Vir-
tualisierung und lauft auf x86-Hardware mit den Hardware-Virtualisierungstechniken von
Intel (VT) oder AMD (AMD-V) und auf der System-z-Architektur.
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zwei PCI-ATA-Schnittstellen mit Unterstiitzung fiir maximal vier Festplatten-
Abbilder im eigenen Format oder im Format von VMware, VirtualPC,
Bochs, Knoppix (cloop) und dd (Rohformat)

PCI und ISA-System (i440FX host PCI bridge und PIIX3 PCI to ISA
bridge)

PS/2-Maus und -Tastatur

Serielle Schnittstelle

Soundkarte (Soundblaster 16, ES1370 PCI, GUS)
USB-Controller (Intel SB82371, UHCI)

Das PC-BIOS stammt von Bochs und das VGA-BIOS von Plex86/Bochs.

4.2

PowerPC

Als PowerPC-BIOS wird Open Hack’Ware, ein Open-Firmware-kompatibles
BIOS, verwendet.

4.2.1 PowerMac

QEMU emuliert die folgenden PowerMac-Peripheriegerite:

UniNorth PCI Bridge

PCI-VGA-kompatible Grafikkarte mit VESA Bochs Extensions

zwei PMAC-IDE-Interfaces mit Festplatten- und CD-ROM-Unterstiitzung
NE2000-PCI-Adapter

Non Volatile RAM

VIA-CUDA mit ADB-Tastatur und -Maus

4.2.2 PReP

Die PowerPC Reference Platform (PReP) bezeichnet einen Standard fiir
PowerPC-basierte Computer und soll eine Referenz-Implementation darstel-
len. PReP wurde bereits von der Common Hardware Reference Platform

(CHRP) abgelost.
QEMU emuliert die folgenden PReP-Peripheriegerite:
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e PCI Bridge

e PCI-VGA-kompatible Grafikkarte mit VESA Bochs Extensions

e zwei IDE-Interfaces mit Festplatten- und CD-ROM-Unterstiitzung
e Diskettenlaufwerk

e NE2000-Netzwerkadapter

e Serielle Schnittstelle

e PReP Non Volatile RAM

e PC-kompatible Tastatur und Maus

4.3 Sparc

Als BIOS der JavaStation (sun4m-Architektur) wurde bis Version 0.8.1 Proll,
ein PROM-Ersatz, verwendet, in Version 0.8.2 wurde es durch OpenBIOS
ersetzt.

QEMU emuliert die folgenden sundm-Peripheriegerite:

e IOMMU

e TCX Frame buffer

Lance (Am7990) Ethernet
Non Volatile RAM M48T08

Slave I/O: timers, interrupt controllers, Zilog serial ports

5 Scratchbox (Maemo)

Ende Mai 2005 stellte der Mobilfunk-Riese Nokia ein Handheld-Geréat vor,
das kein Telefon oder Smartphone ist und noch dazu ein Embedded-Linux als
Betriebssystem einsetzt. Zeitgleich verdffentlichte Nokia auch die freie Ent-
wicklungsumgebung Maemo Development Plattform, welche auf dem freien
Buildsystem fiir eingebettete Systeme Scratchbox basiert. Maemo ist eine
universelle Entwicklungsumgebung fiir eingebettete Systeme aller Art.

Die Anwendungs-Entwicklung unterscheidet sich auf der Maemo-Plattform
kaum von der Programmierung herkémmlicher Desktop-Applikationen, da
die grafische Oberfliche auf X11 und GTK+ basiert. So genannte Hildon-
Funktionen aus den Bibliotheken “hildon-libs” und die “libosso” vereinfachen
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die Bedienung von Handhelds. Die Interaktion zwischen Applikation und
Desktop ist sehr an Gnome angelehnt, einige Funktionen verwenden zum
Beispiel intensiv “gconv” und “dbus”, Windowmanager ist die aus GPE be-
kannte Matchbox.

Grundstein der Maemo-Entwicklungsumgebung ist Scratchbox, mit der man
mehrere Entwicklungssysteme fiir unterschiedliche Prozessor-Plattformen ver-
walten kann. Die passenden Scratchbox-Toolchains, die die richtigen Binér-
dateien fiir die jeweilige Prozessor-Plattform erzeugen, bekommt man eben-
falls auf der Scratchbox-Homepage.

5.1 Prozessor-Transparenz

Die GNU Compiler Toolchain unterstiitzt es schon seit vielen Jahren, Pro-
gramme fiir eine andere Prozessorarchitektur als die des Hostsystems zu
iibersetzen. Diese Methode stoft aber schnell an Grenzen, wenn Werkzeuge
wie die GNU Autotools zum Einsatz kommen - sie erzeugen meist Test-
programme fiir die Zielplattform und fithren sie aus, etwa um bestimmte
Prozessorfunktionen zu priifen. Die GNU Compiler Toolchain erzeugt zwar
die Testprogramme fiir die Zielplattform problemlos, sie funktionieren jedoch
nicht auf der inkompatiblen CPU des Hostsystems - der Build-Prozess bricht
hier ab.

Die Scratchbox bietet fiir diese Félle die Funktion der CPU-Transparenz:
Wann immer innerhalb der Scratchbox Code der Zielplattform ausgefiihrt
werden soll, leitet Scratchbox den Code an eine Instanz weiter, die ihn auch
ausfithren kann - zum Beispiel an den Software-Emulator QEMU oder an
“sbrsh”, das den Code iiber eine SSH-Variante direkt auf dem Zielgerit laufen
lasst, in diesem Fall dem Nokia 770. Alle x86-Binaries hingegen benutzen
weiterhin die CPU des Entwicklungsrechners.

Die Maemo-SDKs enthalten alle fiir die Entwicklung auf der jeweiligen Platt-
form notwendigen Programme und Bibliotheken in genau der Version, die
Sie fiir die Programmierung bendtigen. Es handelt sich um virtuelle Linux-
Systeme, Rootstraps genannt, die von den Bibliotheken des Wirtsystems
vollkommen unabhéngig sind. Mit dem virtuellen X-Server Xephyr kénnen
Sie sogar eine grafische Oberfliche benutzen, die vom Wirtsystem unabhén-

gig ist.

5.2 Scratchbox vorbereiten

Die komplette Maemo-Entwicklungsumgebung besteht aus etlichen sehr grofken
Paketen. Da das Maemo-System selbst auf Debian aufbaut, ist die Installa-

tion auf einem herkommlichen Debian-System oder einer Debian-basierten
Distribution wie Ubuntu am leichtesten und zudem am besten getestet.

33



5.3 Zwei Maemo-Targets 5 SCRATCHBOX (MAEMO)

Zuerst installiert man Scratchbox, Maemo unterstiitzt zurzeit jedoch nur die
Version 0.9.8.5. Insgesamt sind das ein halbes Dutzend Pakete mit unge-
fahr 200 MByte Umfang: “scratchbox-core”, “scratchbox-devkit-debian” fiir
die Erstellung von Debian-Paketen, “scratchbox-doctools”, “scratchbox-libs”,
die Toolchain fiir den Arm-Prozessor “scratchbox-toolchain-arm-glibc” und
die Toolchain fiir den x86-Prozessor des Wirtsystems, also die “scratchbox-

toolchain-i686-glibc”.

Wihrend der Einrichtung fragt Scratchbox die Benutzer ab, die spiter mit
dem System arbeiten sollen, und legt fiir sie neue Homeverzeichnisse unter-
halb des Scratchbox-Verzeichnisses “/scratchbox” an. Diese Benutzer werden
automatisch Mitglieder der neuen Benutzergruppe »sbox«, die Scratchbox
ebenfalls wahrend der Installation hinzufiigt. Wichtig ist, dass man vor dem
ersten Start von Scratchbox auch effektiv Mitglied dieser Gruppe ist, also
eventuell noch einmal aus- und wieder einloggen.

Die Maemo-SDK-Pakete von umfassen noch einmal 125 MByte fiir 1386
und 117 MByte fiir die Arm-Plattform und miissen nach der Scratchbox-
Einrichtung unter “/scratchbox/packages” gespeichert sein. Die aktuelle sta-
bile Version ist Release 1.0, fiir Experimentierfreudige gibt es noch den Re-
lease Kandidaten 5 der Version 1.1. Der Speicherort fiir die Maemo-Pakete ist
wichtig, weil jeder Scratchbox-Entwickler seine eigene Maemo Development
Plattform in seinem Scratchbox-Homeverzeichnis unterhalb von “/scratch-
box/users” installiert, sodass mehrere Entwickler unabhéngig voneinander
arbeiten kénnen.

Fiir die Maemo-Einrichtung ruft der jeweilige Benutzer den Befehl “scratch-
box” auf. Innerhalb der Scratchbox sollte man zwei Umgebungsvariablen
definieren:

export LANGUAGE-en_GB
export PAGER=less

Am besten schreibt man die beiden Zeilen in die Datei “.bash _profile”, damit
die Variablen bei jedem Neustart der Scratchbox wieder gesetzt werden.

5.3 Zwei Maemo-Targets

Scratchbox kann Programme fiir verschiedene Zielplattformen iibersetzen,
fiir jede gibt es ein eigenes so genanntes Target, das sind virtuelle Linux-
Systeme. Fiir die Maemo-Entwicklung benotigen Sie ein Target fiir den Pro-
zessor Thres PC und eins fiir den Arm-Prozessor des Nokia 770 - die Toolchains
habt man bereits zusammen mit der Scratchbox installiert. Zunéchst legt
man in der Scratchbox ein Target fiir den PC an:

sbox—config —ct SDK_PC
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Der Name des Target muss nicht wie hier im Beispiel “SDK_PC” lauten,
er sollte lediglich keine Leer- und Sonderzeichen enthalten. Das Konfigu-
rationsprogramm fragt die zu benutzende Scratchbox-Toolchain ab, fiir die
Zielplattform PC ist dies “i686”. Bei der Frage nach der CPU-Transparenz
wahlt man “none”, da der von dieser Toolchain erzeugte Code ohne Emulati-
on auf dem Prozessor des Hostsystems lauft und keine Emulation bendtigt.
Als Development Kit, das der Paketerzeugung dient, wahlt man Debian aus.

Ist die Konfiguration abgeschlossen, wéhlt man das PC-Target mit dem Be-
fehl “sbox-config -st SDK_PC” als Standard-Target aus und aktiviert es. Zu
diesem Zeitpunkt ist die Scratchbox vergleichbar mit einem virtuellen PC,
auf dem man noch das Betriebssystem installieren muss - Rootstrap genannt.

Bei dem Maemo-Paket fiir die 1386-Plattform handelt es sich genau um ein
solches Rootstrap-Paket, das jeder Scratchbox-Benutzer einzeln mit folgen-
dem Befehl einrichtet:

sbox—config —er /scratchbox/packages/Maemo_Dev_Platform_ RS_v1.0 _i386.tgz

Abschliefsend initialisiert man noch den Compiler und die Fakeroot-Umgebung
mit den Befehlen “sbox-config -cc¢” und “sbox-config -cf”. Nun ist man in der
Lage, in der Scratchbox Programme fiir die Zielplattform 1686 zu entwickeln,
unter Verwendung aller Bibliotheken und Einschrénkungen, die das Maemo-
SDK mitbringt.

Die Einrichtung des Arm-Target unterscheidet sich kaum von jener der x86-
Umgebung:

sbox—config —ct SDK_ARM

sbox—config —st SDK ARM

sbox—config —er /scratchbox/packages/Maemo_Dev_Platform RS _vl.lrc5_arm.tgz
sbox—config —cc sbox—config —cf

Fiir das Arm-Target wihlt man aus der Liste den Arm-Compiler und als
CPU-Transparenz-Modus “gemu-arm” - damit fiihrt QEMU Arm-Bindrprogramme
aus, wihrend x86-Binaries nativ auf der CPU des Entwicklungsrechners
laufen. Mit den Befehlen “sbox-config -st SDK PC” und “sbox-config -st
SDK ARM?” schaltet man bei laufender Scratchbox zwischen den beiden
Targets um.

Fiir den Test der selbst iibersetzten Programme bend6tigt man noch einen se-
paraten X-Server, der eine vereinfachte grafische Hildon-Oberfliche des No-
kia 770 enthélt. Am besten eignet sich hierfiir “Xephyr”, der im Gegensatz zu
Xnest einen virtuellen X-Server mit anderen Farbtiefen und Erweiterungen
als der X-Server des Hostsystems emulieren kann. Im Release Kandidaten 5
der Maemo Development Plattform 1.1 ist Xephyr bereits enthalten.

Fiir den Aufruf von Xephyr verwenden Sie am besten ein Skript, es star-
tet Xephyr mit der Auflésung und Farbtiefe des Nokia 770. Léuft Xephyr,
miissen Sie die grafische Oberfliche noch von Hand starten:
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export DISPLAY=:2 af—sb—init.sh start

Zum Erproben eigener Programme eignet sich der virtuelle X-Server Xephyr
besonders gut, da er eine andere Farbtiefe darstellen kann als der X-Server
des Hostsystems.

#!/bin/sh —e

prefix=/scratchbox/users/${LOGNAME}/targets /SDK_PC/usr

export LD_LIBRARY_PATH=${prefix}/lib; export LD:LIBRARY_PATH
exec ${prefix}/bin/Xephyr :2 —host—cursor —screen 800x480x16 —dpi 96 —ac

Als Beispiel fiir die Programmentwicklung dient der Notizblock “maemopad”.
Dazu lddt man die Quellen innerhalb der Scratchbox per “wget” herunter,
nachdem man auf das x86-Target umgeschaltet hat. Alternativ kann man
auf dem Wirtsystem das Archiv ins Verzeichnis “/scratchbox/users/Benut-
zer /home/Benutzer” kopieren - das Homeverzeichnis der Scratchbox.

Wenn man die Quellen ausgepackt hat, ruft man das Skript “autogen.sh”
im Quellenverzeichnis auf, das mit Hilfe der Autotools das “configure”-Skript
und das Makefile anlegt. Da wir im 1686-Target arbeiten, meldet “configure”
beim Aufruf:

checking build system type... i686—pc—linux—gnu
checking host system type... i686—pc—linux—gnu

Wenn man hingegen auf das Arm-Target umschaltet, meldet der gleiche
“configure”- Aufruf:

checking build system type... arm—unknown—linux—gnu
checking host system type... arm—unknown—linux—gnu

Die Autotools haben die virtuelle Arm-Umgebung erkannt und gehen davon
aus, dass auf einem nativen Arm-System ein Arm-Bindrprogramm erzeugt
wird, ohne Crosscompiling. Die CPU-Transparenz von Scratchbox fiihrt al-
lerdings nur “configure” hinters Licht, alle x86-Binaries des Arm-Build-Systems
laufen nach wie vor ohne Emulation direkt auf der Wirts-CPU. Ein abschlie-
fsender Aufruf von “make” iibersetzt das Programm auf dem jeweiligen Tar-
get.

Mit “file src/maemopad” tiberpriift man im Arm-Target, dass tatséchlich ein
Arm-Programm entstanden ist und kein x86-Binary. Allerdings kann man
den Notizblock nicht einfach aufrufen und ausprobieren, denn Nokia hat
in die Oberfliche einige Sicherungsmechanismen eingebaut. So muss sich
jede Applikation nach erfolgreichem Start bei der Oberfliche registrieren,
andernfalls werden sie nach gewisser Zeit von einer Uberwachungsinstanz
zwangsweise beendet.
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Zur vollstdndigen Anmeldung benétigt das Programm noch einige Dateien
aus dem “data’-Verzeichnis, die man erst installieren miisste. Finen Ausweg
bietet der Befehl “run-standalone.sh <Programm>”, das die Zwangsregistrie-
rung iiberfliissig macht und “maemopad” im virtuellen X-Server startet.

Die Anwendung direkt auf dem Entwicklungssystem starten zu kénnen er-
leichtert die Entwicklung. Bei herkdmmlichen Crosscompiler-Umgebungen
muss das Programm erst auf der Zielplattform installiert werden.

5.4 Paketdienst

Auch bei der Paketherstellung sorgt Scratchbox dafiir, dass “dpkg-buildpackage”

die dem Target entsprechende Prozessor-Plattform erkennt. So liefert “dpkg-
buildpackage -rfakeroot -b” auf dem x86-Target die Datei “maemopad 1.1 i386.deb”,
wihrend der gleiche Aufruf auf dem Arm-System die Datei “maemopad 1.1 _arm.deb”
erzeugt.

Im Vergleich zu einem herkdmmlichen Crosscompiler-System, bei dem man
meist das Makefile und auch das “configure”-Skript von Hand anpassen muss,
ist die Maemo Development Plattform in der Scratchbox eine grofe Erleichte-
rung. Auch das Testen der Programme ist komfortabel: Statt die Programme
stdndig vom Entwicklungsrechner auf das Zielsystem zu iibertragen probiert
man mit Xephyr die Applikationen gleich auf dem virtuellen Desktop aus.
Selbst der Platzbedarf von {iber einem halben GByte schreckt kaum - bei
heutigen Festplatten findet Maemo bestimmt noch Platz.

Die Maemo Development Plattform eignet sich nicht nur fiir das Nokia 770
Internet Tablet, sondern fiir Embedded-Linux-Systeme allgemein.

6 Embedded Debian

Das Ziel von Embedded Debian3® ist es, die freie Distribution Debian®? so
anzupassen, bzw. zu beeinflussen, dass es sich zu einer vorziiglichen Wahl fiir
eingebettete Systeme entwickelt. Debian hat hierfiir einige sehr gute Voraus-
setzungen. s bietet schon von Beginn an Unterstiitzung fiir viele verschie-
dene Rechner-Architekturen, ist komplett herstellerunabhingig, und hat die
grokte Auswahl an fertiger freier Software, die direkt installiert werden kann,
ohne auf Dritthersteller angewiesen zu sein. Allerdings ist die Distribution
Debian sehr stark auf Systeme optimiert, welche als Server oder Desktop im
PC-Bereich laufen. Eine der Richtlinien fiir Paketbetreuer verlangt, dass bei

36http://www.emdebian.org
3Thttp://www.debian.org
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der Pflege eines Paketes, alle “sinnvollen” Moglichkeiten und Optionen akti-
viert werden sollen. Eine andere Richtlinie verlangt, immer die vollstandige
Dokumentation und Beispiele in einem Softwarepaket mit auszuliefern.

Im konkreten Fall bedeutet dies, dass Programme, wie z. B. der Mailserver
“postfix’3® so erzeugt werden, dass alle Moglichkeiten zur Anbindung an ex-
terne Datenbanken und Verzeichnisse, aktiviert und vorhanden sind, so dass
der Benutzer nicht das von Debian bereitgestellte Paket nochmals verédn-
dern und/oder neu erzeugen muss, sollte er eine bestimmte Funktionalitét
benotigen.

Diese Herangehensweise mag fiir Desktop- oder Serversysteme hervorragend
geeignet sein, da hier zum einen geniigend Ressourcen vorhanden sind, um
alle die bendtigen Bibliotheken aufzunehmen, und zum anderen auch eben
eine grofle Anzahl an moéglichen Nutzungsprofilen abgedeckt werden soll,
ohne den Benutzer wieder mit den Tiefen des Systems zu konfrontieren.

Fiir eingebettete Systeme stellt dies allerdings im Allgemeinen ein Ressourcen-
Problem dar. Um hier bei der Betrachtung von “postfix” zu bleiben: Die Ak-

tivierung der Authentifizierungsméglichkeit im Mailserver, verlangt nicht im

weiteren, viele Bibliotheken, wie z. B. “libsasl2”, “libldap2”, “libmysql5” oder

“libss]”. Und natiirlich setzt sich diese Kaskade entsprechend fort.

So kann es schnell passieren, dass fiir eben diese eine Funktion in einer Soft-
ware, sogleich mehrere Megabyte an zusétzlichen Bibliotheken und Zusatz-
programmen benotigt werden, auch wenn diese Funktion aller Wahrschein-
lichkeit nach in einem eingebetteten System gar nicht verwendet wird.

Hier setzt Embedded Debian an, welches, neben anderen Zielen versucht,
Debian soweit zu verkleinern und zu minimalisieren, dass dieser iiberschiis-
sige Ballast fiir eingebettete Systeme weg féllt, aber die Flexibilitdt und die
Vorteile von Debian auf eingebetteten System dennoch erhalten bleibt.

Um diesem Ziel gerecht zu werden, bietet Embedded Debian 2 Komponenten
und Erweiterungen, die Debian als Ganzes fiir den Einsatz in eingebetteten
Systemen vorbereiten, ohne jedoch auf viele Annehmlichkeiten einer vollwer-
tigen Distribution zu verzichten.

Als eine grofse Komponente, bietet Embedded Debian sehr gute Moglichkei-
ten, um Crosscompiler und die evtl. ben6tigten Komponenten und Bibliothe-
ken in ein bestehendes Debian-System zu integrieren, so dass die eigentliche
Crosscompiling und Paketierung von Software mafgeblich vereinfacht wird.

Um nun wiederum zu einem funktionstiichtigen System zu gelangen, das auf
die Bediirfnisse von eingebetteten System zugeschnitten ist, setzt Embedded

38Ppostfix ist ein Mail Transfer Agent fiir Unix und Unix-Derivate. Die Software sollte
zum Entwicklungszeitpunkt eine kompatible Alternative zu Sendmail sein. Dabei achteten
die Programmierer insbesondere auf Sicherheitsaspekte.
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Debian darauf, soviel wie mdoglich aus der “normalen” Debian-Distribution
zu verwenden, und nur Anpassungen vorzunehmen. Es ist sozusagen kein
“bottom-up” Ansatz, wie beispielsweise OpenWRT, sondern ein “top-down”
Ansatz, um ein Debian-System zu minimalisieren.

6.1 Basisinstallation

Hier soll nun gezeigt werden, wie eine Crosscompiler-Umgebung mit Hilfe
von Embedded Debian aufgebaut und genutzt werden kann, und wie stark
die von Embedded Debian bereitgestellten Werkzeuge die eigentliche Cross-
compilierung vereinfachen.

Zunéchst ist es notwendig ein normales Debian-System zu installieren. Im
Rahmen dieser Betrachtung wurde auf Grund der stark fortschreitenden
Entwicklung im Bereich Embedded Debian nicht auf das aktuelle stabile
Debian-System “lenny” zuriickgegriffen, sondern auf das bereits etwas weiter
entwickelte Debian-System “squeeze”, welches aber noch nicht offiziell verdf-
fentlicht wurde.

Zu Beginn ist es erst einmal notwendig, die Werkzeuge und Programme von
Embedded Debian zu installieren. Erfreulicherweise sind diese bereits fast
komplett Bestandteil der offiziellen kommenden Debian-Distribution “squee-
z€”, so dass sich diese sehr einfach installieren lassen:

apt—get install emdebian—buildsupport emdebian—grip emdebian—tools

Um die volle Funktionalitat auszunutzen sind auch noch die mittlerweile in
Debian “squeeze” bereits integrierten Programme “apt-cross” und vor allem
“dpkg-cross” notwendig.

apt—get install apt—cross dpkg—cross

Nach der Installation stellen die Post-Install Skripte der Embedded-Debian
Pakete noch einige grundlegende Fragen an den Benutzer:

Zunichst ist es moglich, sich eine “Standard™Architektur fiir die Cross-
Kompilierung auszuwéhlen. Wird vornehmlich, oder gar ausschliefilich fiir
eine einzige Zielarchitektur gearbeitet, dann bietet es sich an, hier bereits die
Vorauswahl zu treffen. Diese Auswahl stellt keine Einschrankung dar, jedoch
ist es bei den Befehlen “dpkg-cross”, “apt-cross” oder aus den “emdebian-
tools” dann nicht mehr nétig, wie die Standard-Architektur, diese bei jedem

Aufruf explizit anzugeben.

Da wir jedoch im weiteren 6fter zwischen den Architekturen wechseln werden,
bleiben wir, wie in der Abbildung auf der néchsten Seite bei der Vorauswahl
“Keine”, so dass bei jedem Aufruf der zuvor genannten Programme, stets die
Zielarchitektur explizit angegeben werden muss.
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Datei Bearbeiten Ansicht Terminal Hilfe
Paket-Konfiguration

Default cross-build architecture selection
Falls diese Maschine typischerweise fiir eine Hauptarchitektur
{cross-)baut, konnen Sie diese Architektur hier auswdhlen, damit Sie
diese nicht erneut angeben milssen, wenn Sie dpkg-cross, apt-cross oder
emdebian-tools ausfihren. Wahlen Sie sKeine« fir die
Standardeinstellung.

Standard Cross-Bau-Architektur:

alpha
amd&d
arm

armeb
armel

<Abbrechens=

Abbildung 8:

Wie fiir die “normale” Debian-Distribution auch, gibt es die Méglichkeit, Pa-
ketabhéngigkeiten iiber das altbewdhrte “apt-get” zu installieren, oder iiber
das etwas modernere “aptitude”. Da “apt-get” hier die bewihrte und besser
getestete Wahl ist, sollte man auch die Standard-Einstellung, wie in der Ab-
bildung auf der nédchsten Seite dargestellt, einfach {ibernehmen. Zumindest
hier bietet “aptitude” keine nennenswerten Verbesserungen, die es rechtfer-
tigen wiirden, sich hierfiir zu entscheiden:

Davon, auch gleich Patches oder Aktualisierungen bei Embedded Debian
einzureichen ist man noch etwas entfernt. Sollte man jedoch bereits einen
Benutzernamen fiir das Subversion-Repository von Embedded Debian besit-
zen, kann man diesen natiirlich bereits hier angeben. Ansonsten sollte das
Feld einfach, wie auf der néchsten Seite gezeigt, leer lassen werden.

Sollte es notig werden, seine eigene sog. Toolchain selbst erstellen zu miissen,
beispielsweise, weil es fiir die geplante Zielarchitektur, keine fertige Toolchain
zum Installieren via “apt-get” oder Download direkt von Embedded Debian
gibt, so sollte man hier nun ein entsprechendes Verzeichnis angeben, in das
diese erzeugt werden kann. Die Abbildung auf Seite 42 veranschaulicht die
entsprechende Eingabemaske.

Allerdings bietet Embedded Debian fiir sehr viele, und vor allem alle ge-
brauchlichen Architekturen bereits vorgefertigte Toolchains an, so dass diese
Moglichkeit wohl nur sehr selten zum Einsatz kommen wird.
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Datei Bearbeiten Ansicht Terminal Hilfe

Emdebian Setup - package building

Emsetup kann die Pakete der Werkzeugketten fir 5ie mittels apt-get
installieren. Alternativ lehnen Sie diese Optien ab, um Aptitude zu
WErwenden.

Soll apt-get zur Installation der Werkzeugkette wverwendet werden?

Abbildung 9:

Datei Bearbeiten Ansicht Terminal Hilfe
Paket-Konfiguration

Emdebian Setup - package building
Falls 5ie planen, Verbesserungen an Emdebian einzureichen, darunter
Aktualisierungen fir Patches und Kompilierprotokolle, konnen die
Emdebian-tools die aktualisierten Patch-Dateien fir S5ie ohne weiteres
Zutun einreichen (»comittens«).

Beachten Sie, dass dieser Benutzername nicht notwendigerweise mit einem
Debian-Benutzername oder -Identitdt dbereinstimmt.

Falls Sie (noch) keinen Emdebian-Benutzernamen haben, lassen Sie dies
leer (Emsource wird ancnymes Auschecken der Patch-Dateien durchfihren).

Zu verwendender Subversion-Benutzername auf buildd.emdebian.org:

<Ok <Abbrechens

Abbildung 10:
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Datei Bearbeiten Ansicht Terminal Hilfe
Paket-Konfiguration

Emdebian Setup - package building
Geben Sie entweder einen existierenden Emdebian-Subversion-Baum (z.B.
/home/user/emdebian/svn/target/) an oder spezifizieren Sie den
kompletten Pfad zu einem schreibbaren Verzeichnis, das von den
Werkzeugen (Emsource und Emchain) als Kompilierverzeichnis werwendet
werden kann.

Die leere Vorgabe ist nur zur Kompatibilitdt mit einer Chroot oder einer
automatisierten Kompilierumgebung gedacht, in der ein neues Verzeichnis
»ftrunk/« auf oberster Ebene schreibbar wire.

Beschreibbares Kompilier-Verzeichnis fiir Emdebian-Pakete:

=Abbrechen=

Abbildung 11:

Da wir auf dem Desktop-Debian System die Distribution “squeeze” also “tes-
ting” einsetzen, bietet es sich an, dies auch fiir das Erzeugen der Cross-Pakete
zu verwenden. Nicht nur, da es dem besseren Uberblick dient, sondern auch,
um moglichen Unstimmigkeiten zwischen Host- und Ziel-Umgebung schon
moglichst friihzeitig aus dem Weg zu gehen. Dennoch ist es durchaus mog-
lich auch cross-compilierte Pakete und Software fiir andere Distributionen
wie beispielsweise “lenny”, also “stable” zu erzeugen wie auf der néchsten
Seite dargestellt.

Zu guter Letzt ist es noch notig, den “emdebian-tools” die Adresse eines so-
genannten priméren Spiegelservers mitzuteilen. Fin primérer Spiegelserver
ist ein Server, der alle von Debian unterstiitzten Architekturen vorhélt und
zur Verfiigung stellt, und nicht nur, zum Beispiel aus Speicherplatzgriinden,
nur eine Auswahl bereitstellt. Gliicklicherweise bietet die Installationsroutine
der “emdebian-tools” hier gleich eine Auswahl der &ffentlich verfiigbaren pri-
mdéren Spiegelserver an. Eine Auswahl an angebotenen Spiegelservern findet
sich auf der nichsten Seite.

Diese Einstellungen miissen bei der Installation der “emdebian-tools” direkt
vorgenommen werden. Sollte man hieran spéter etwas dndern wollen, weil
man sich beispielsweise doch hauptsichlich mit der Portierung auf eine ein-
zige Architektur beschéftigt, kann man dies jederzeit iiber
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Datei Bearbeiten Ansicht Terminal Hilfe
Paket-Konfiguration

Emdebian Setup - package building
Diese Einstellung bestimmt die Versionen won Bibliotheken und Paketen,
die zum Bauen von Cross-gebauten Emdebian-Paketen verwendet werden.
StandardmdBig verwendet Emdebian-tools Pakete aus Unstable (wie bei
normalen Upleads in Debian). Falls Sie stattdessen gegen Testing cder
Unstable bauen wollen, dann d@ndern 5ie diese Einstellung.

Gegen welche Suite (z.B. Unstable) sollen Pakete gebaut werden?
unstable

T ing
stable

<Abbrechen=

Abbildung 12:

Datei Bearbeiten Ansicht Terminal Hilfe
iguration

Emdebian Setup - package building
Debian Primdrspiegel:

ftp.wa.au.debian.org
ftp.br.debian.org
ftp.ch.debian.org
ftp.cl.debian.org
ftp.cz.debian.org

ftp2.de.debian.org
ftp.dk.debian.org
ftp.ee.debian.org
ftp.es.debian.org
ftp.fi.debian.org
ftp.fr.debian.org

o SR S R R A e

=0k =Abbrechen=

Abbildung 13:
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dpkg—reconfigure emdebian—tools

oder auch iiber das mitgelieferte Programm “emsetup” tun.

Im Zuge der Installation von “emdebian-tools” wurde auch automatisch der
Pfad zum Embedded Debian Paketverzeichnis mit in das System aufgenom-

men:

root@excelsior:"# cat /etc/apt/sources.
repository

# The Emdebian toolchain

list .d/emdebian.sources.

deb http://www.emdebian.org/debian/ testing main

deb—src

http://www.emdebian.org/debian/ testing main

list

Somit stehen dem System nun auch die direkt von Embedded Debian bereit-
gestellten Crosscompiler und Toolchains zur Verfiigung.

6.2 Crosscompiler und Toolchain

Ab diesem Zeitpunkt, sind alle notwendigen Vorarbeiten abgeschlossen, die
Umgebung ist eingerichtet, und die notwendigen Crosscompiler und Toolchains
aus dem Embedded Debian Projekt stehen den normalen Paketverwaltungs-
werkzeugen zur Verfiigung. Dies lasst sich leicht mittels “apt-cache” iiberprii-

fen:

root@excelsior:”"# apt—cache

search
binutils —powerpc—linux —gnu — The GNU binary

powerpc

cross
utilities ,

g++—4.1—powerpc—linux —gnu — The GNU C4H+ compiler
g++—4.3—powerpc—linux—gnu — The GNU C++ compiler
gcc —4.1—powerpc—linux—gnu — The GNU C compiler

gcc —4.3—base—powerpc—cross
(for cross—compiling)

— The GNU Compiler

gcc —4.3—powerpc—linux—gnu — The GNU C compiler

lib64gccl —powerpc—cross

— GCC support

library (64bit)

for

Collection (base

powerpc—linux —gnu

target

package)

lib64stdc++6—powerpc—cross — The GNU Standard C++ Library v3 (64bit)

libatomic —ops—dev—powerpc—cross — A library for

(for cross—compiling)
libc6 —dev—powerpc—cross
(for cross—compiling)
libc6 —dev—ppc64—powerpc—cross

PowerPC64 (for cross—compiling)

libc6 —powerpc—cross — GNU C Library:
— GNU C Library:

libc6 —ppc64—powerpc—cross
(for cross—compiling)
libdbl —compat—powerpc—cross
compatibility] (for
libgccl —powerpc—cross
libstdc++5—3.3—dbg—powerpc—cross
libstdc++5—3.3—dev—powerpc—cross
libstdc++5—3.3—pic—powerpc—cross
subset kit)
libstdc++5—powerpc—cross
libstdc++6—4.0—dbg—powerpc—cross
libstdc++6—4.0—dev—powerpc—cross
libstdc++6—4.0—pic—powerpc—cross
subset kit)
libstdc++6—4.1—dbg—powerpc—cross
libstdc++6—4.1—dev—powerpc—cross
libstdc++6—4.1—pic—powerpc—cross
subset kit)
libstdc++6—4.3—dbg—powerpc—cross
libstdc++6—4.3—dev—powerpc—cross
libstdc++6—4.3—pic—powerpc—cross
subset kit)
libstdc++6—4.4—dbg—powerpc—cross
libstdc++6—4.4—dev—powerpc—cross

— The GNU

— GNU C Library:

library (for

— GNU C Library:
Shared
— The Berkeley database

cross—compiling)
— GCC support

libraries
64bit Shared

The GNU Standard CiH+
The GNU Standard C++
The GNU Standard CH+

Standard CH+ Library

The
The
The

The
The
The

The
The
The

The
The

GNU
GNU
GNU

GNU
GNU
GNU

GNU
GNU
GNU

GNU
GNU
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Standard
Standard
Standard

Standard
Standard
Standard

Standard
Standard
Standard

PPT PPP 7Y

Standard CH+
Standard CH+

(for

routines

Development Libraries

atomic operations
and Header

64bit Development Libraries

libraries

Library
Library
Library

v3

Library
Library
Library

Library
Library
Library

Library
Library
Library

Library
Library

[glibe

cross—compiling)

v3
v3
v3

v3
v3
v3

v3
v3
v3

v3
v3

v3
v3

(development files)

Files

for

cross—compiling)
for

PowerPC64

2.0/2.1

(debugging files)
(development files)
(shared library

(debugging files)
(development files)
(shared library

(debugging files)
(development files)
(shared library

(debugging files)
(development files)
(shared library

(debugging files)
(development files)
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libstdc++6—4.4—pic—powerpc—cross — The GNU Standard C++ Library v3 (shared library
subset kit)

libstdc++6—dbg—powerpc—cross — The GNU Standard C4+ Library v3 (debugging files)
libstdc++6—dev—powerpc—cross — The GNU Standard C++ Library v3 (development files)
libstdc++6—pic—powerpc—cross — The GNU Standard C+ Library v3 (shared library
subset kit)

libstdc++6—powerpc—cross — The GNU Standard C4++ Library v3

linux —kernel—headers—powerpc—cross — Linux Kernel Headers for development
(for cross—compiling)
linux—libc —dev—powerpc—cross — Linux support headers for userspace development

(for cross—compiling)

Aquivalent zum oben benutzten Beispiel anhand der PowerPC-Architektur,
lasst sich dies natiirlich auch fiir die anderen unterstiitzten Architekturen
durchfiihren.

Allerdings ist es etwas miihselig, sich hier alle nétigen und zueinander pas-
senden Pakete her auszusuchen, und zu schnell vergisst man etwas, oder
iibersieht ein Paket.

Auch hierfiir bietet “emsetup” seine Hilfe an. Es kann vollautomatisch anhand
der angegebenen Architektur iiberpriifen ob alles notwendige installiert ist,
oder, sofern gewiinscht, auch die Installation der benétigten Pakete direkt
vornehmen:

root@excelsior:"# emsetup ——arch powerpc —s

Checking for suitable apt sources.

Updating main system apt cache (enter your sudo password if prompted).

OK http://www.emdebian.org testing Release.gpg

Ign http://www.emdebian.org testing/main Translation—de

OK http://www.emdebian.org testing Release

OK http://ftp .de.debian.org squeeze Release.gpg

OK http://ftp.de.debian.org squeeze/main Translation—de

Ign http://ftp.de.debian.org squeeze/contrib Translation—de

Ign http://www.emdebian.org testing/main Packages/DiffIndex

Ign http://ftp.de.debian.org squeeze/non—free Translation—de

Ign http://www.emdebian.org testing/main Sources/DiffIlndex

OK http://ftp.de.debian.org squeeze Release

Ign http://www.emdebian.org testing/main Packages

Ign http://www.emdebian.org testing/main Sources

OK http://ftp.de.debian.org squeeze/main Packages/Difflndex

Ign http://www.emdebian.org testing/main Packages

Ign http://www.emdebian.org testing/main Sources

OK http://ftp.de.debian.org squeeze/contrib Packages/Difflndex

OK http://ftp .de.debian.org squeeze/non—free Packages/DiffIndex

OK http://ftp.de.debian.org squeeze/main Sources/DiffIndex

OK http://ftp.de.debian.org squeeze/contrib Sources/DiffIndex

OK http://ftp.de.debian.org squeeze/non—free Sources/DiffIndex

OK http://www.emdebian.org testing/main Packages

OK http://www.emdebian.org testing/main Sources
Paketlisten werden gelesen... Fertig

Checking apt cache data is up to date

Dry run only.

An emdebian toolchain is available to build ’powerpc

Packages required for ’powerpc’ on ’i386 ’:

binutils —powerpc—linux—gnu gcc—0—powerpc—linux —gnu—base

gcc—0—powerpc—linux —gnu cpp—0O—powerpc—linux —gnu g++—0—powerpc—linux—gnu

libc6 —powerpc—cross libc6 —dev—powerpc—cross libstdc++6—powerpc—cross

libstdc++6—0—dev—powerpc—cross libstdc++6—0—pic—powerpc—cross

libgccl —powerpc—cross linux—libc —dev—powerpc—cross

Once a suitable toolchain can be installed , setup will be complete.

5

on ’i386 .

In der “testing”™ Version hatte “emsetup” allerdings noch leichte Probleme,
mit nicht aufgelésten Paketabhingigkeiten. Dies kann durchaus vorkommen,
wenn in der Debian-Distribution “testing”, die ja immer noch stindigen An-
derungen unterworfen ist, eine Anderung vorgenommen wird, aber die ex-
ternen Entwickler, wie zum Beispiel Embedded Debian noch nicht dazu ge-
kommen sind, diese Anpassung auch in ihrem Repository vorzunehmen.
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Aber der manuelle Weg iiber “apt-get” funktioniert auch hervorragend, wenn
man sich zuvor etwas Gedanken dariiber macht, was man alles an Paketen
benotigt:

root@excelsior:"# apt—get install binutils —powerpc—linux—gnu g++—4.3—powerpc—linux—gnu \

gcc —4.3—base—powerpc—cross libc6 —dev—powerpc—cross libstdc++6—4.3—dev—powerpc—cross \

linux —kernel—headers—powerpc—cross

Paketlisten werden gelesen ... Fertig

Abhéngigkeitsbaum wird aufgebaut

Status—Informationen einlesen ... Fertig

Die folgenden zusédtzlichen Pakete werden installiert:
cpp—4.3—powerpc—linux—gnu gcc—4.3—powerpc—linux—gnu
gcc —4.3—powerpc—linux —gnu—base libc6 —powerpc—cross libgccl —powerpc—cross
libstdc++6—powerpc—cross

Vorgeschlagene Pakete:
binutils —doc gcc—4.3—1locales g++—4.3—multilib—powerpc—linux—gnu gcc—4.3—doc
libstdc++6—4.3—dbg—powerpc—cross gcc—4.3—multilib—powerpc—linux—gnu
libmudflap0 —4.3—dev—powerpc—cross libgccl —dbg—powerpc—cross
libgompl—dbg—powerpc—cross libmudflap0—dbg—powerpc—cross

Die folgenden NEUEN Pakete werden installiert:
binutils —powerpc—linux—gnu cpp—4.3—powerpc—linux—gnu
g++—4.3—powerpc—linux —gnu gcc—4.3—base—powerpc—cross
gcc —4.3—powerpc—linux —gnu gcc —4.3—powerpc—linux —gnu—base
libc6 —dev—powerpc—cross libc6 —powerpc—cross libgccl —powerpc—cross
libstdc++6—4.3—dev—powerpc—cross libstdc++6—powerpc—cross
linux—kernel—headers—powerpc—cross

0 aktualisiert , 12 neu installiert , 0 zu entfernen und 0 nicht aktualisiert.

Es miissen 20,0MB an Archiven heruntergeladen werden.

Nach dieser Operation werden 39,IMB Plattenplatz zusédtzlich benutzt.

Méchten Sie fortfahren [J/n]?

Nachdem die Installation der ausgewdhlten Pakete abgeschlossen ist, steht
die ausgewihlte Toolchain, hier “powerpc” zur Verfiigung, und erste Pro-
gramme konnen crosscompiliert werden.

6.3 Test der Crosscompiler-Umgebung

Um die prinzipielle Funktion einer Crosscompiler-Umgebung zu testen, bietet
es sich an, ein kleines C*-Programm zu schreiben, das nur eine rudimentire
Funktion erfiillt.

Das folgende Beispiel ist stark an die allgemein bekannten “Hello world!”-
Programme angelehnt:

#include <stdio .h>
int main()
printf("Hello cross—compiling world!\n");

return 0;

}

Bevor nun das Programm mit Hilfe des Crosscompilers iibersetzt wird, ist es
sinnvoll es zunéchst noch einmal mit dem nativen Host-Compiler zu iiber-
setzen, um den Unterschied deutlich zu erkennen:

39( ist eine imperative Programmiersprache, die der Informatiker Dennis Ritchie in den
frithen 1970er Jahren an den Bell Laboratories fiir das Betriebssystem Unix entwickelte.
Seitdem ist sie auf vielen Computersystemen verbreitet.
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root@excelsior:"# gcc —static hello.c —o hello

Um néhere Informationen iiber eine Datei zu erhalten, hat sich das kleine
Programm “file” bewéhrt. Es hat die Mdglichkeit in eine Datei hineinzuschau-
en, und sehr viele Informationen iiber Format und Zusammensetzung dieser
Datei darzustellen:

root@excelsior:"# file hello
hello: ELF 32—bit LSB executable, Intel 80386, version 1 (SYSV), statically linked
for GNU/Linux 2.6.18, not stripped

Wie man aus den ausfiihrlichen Informationen erkennen kann, handelt es
sich bei der Datei um ein 32Bit ELF-Binary fiir die Intel-Plattform (i386).
Zusétzlich erkennt man, dass das erzeugte Programm statisch gelinkt wurde,
und nicht nicht “gestrippt”, also von unnétigen Symbolen befreit wurde.

Als letzter kleiner Test, dass das Programm auch korrekt geschrieben und
gelinkt wurde, kann man es auch noch ausfiihren:

root@excelsior:"# ./ hello
Hello cross—compiling world!

Das Programm tut also, was es sollte, ndmlich den angegebenen Text einfach
auf der Standard-Ausgabe ausgeben. Natiirlich ist die textuelle Aussage noch
nicht ganz korrekt, denn noch wurde das Programm ja nicht mit einem Cross-
Compiler iibersetzt. Das werden wir nun aber nachholen.

Ubersetzt man nun das Programmchen mit Hilfe des Crosscompilers fiir “po-
werpc” so dndert sich der Aufruf zumindest hier in diesem kleinen Beispiel
nur minimal:

root@excelsior:"# powerpc—linux—gnu—gcc —static hello.c —o hello

Schaut man sich nun wiederum die Ausgabe des Programms “file” an, so
stellt mehr sehr schnell einen gewaltigen Unterschied fest:

root@excelsior:"# file hello

hello: ELF 32—bit MSB executable, PowerPC or cisco 4500, version 1 (SYSV), stati
cally linked, for GNU/Linux 2.6.8, with unknown capability 0x41000000 = 0xf676e7
5, with unknown capability 0x10000 = 0x70401, not stripped

Wie man hier nun erkennen kann, handelt es sich zwar immer noch um
ein 32Bit ELF-Binary, allerdings nun nicht mehr fiir die Intel-Plattform,
sondern eben fiir die PowerPC-Plattform. Die iibrigen Informationen sind
gleich geblieben.

Wiirde man nun aber versuchen den kleinen Test von vorhin nochmals durch-
zufithren, wiirde dies allerdings nicht zum Erfolg fithren. Denn obwohl das
Programm statisch gelinkt ist, so dass keine zuséitzlichen dynamisch zu laden-
den Bibliotheken benétigt werden, ldsst sich das Programm nicht ausfithren,
denn es wurde fiir eine ganz andere Prozessorarchitektur kompiliert.
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root@excelsior:"# ./ hello
bash: ./ hello: Kann die Datei nicht ausfiihren.

Um nun das soeben erzeugte Programm fiir die PowerPC Architektur aus-
zufithren, kann man auf die Prozessoremulation von QEMU zuriickgreifen,
sofern man nicht das Zielsystem direkt zur Hand hat:

root@excelsior:”# gemu—ppc ./ hello
Hello cross—compiling world!

6.4 Bibliotheken fiir Crosscompiler

Eine der grofiten und vor allem auch zeitraubensten Herausforderungen, die
es beim Cross-compilieren zu l6sen gilt, ist es, die fiir die Programme not-
wendigen Bibliotheken in die Crosscompiler Toolchain entsprechend zu inte-
grieren und zur Verfiigung zu stellen.

Im Regelfall wird dies versucht, indem man den Quellcode der Bibliotheken
von der Homepage des zugehorigen Projektes herunterlddt, die Pfade der
Installation anpasst, und diese ebenfalls mit dem Crosscompiler iibersetzt.

Hierbei ist es duberst wichtig, dass die erzeugten Cross-Bibliotheken, den
Bibliotheken der Zielplattform &uferst genau entsprechen. Hierzu ist es not-
wendig, nicht nur die exakt selbe Version der Bibliotheken zu verwenden,
sondern auch dass die notwendigen Compileoptionen iibereinstimmen. Je-
doch natiirlich angepasst an die Crosscompiler-Umgebung.

Dies kann eine sehr zeitaufwendige und auch leicht fehlertrichtige Aufgabe
sein, da schon leichte Abweichungen oder Versdumnisse in den eingestellten
Optionen zu einem Programm fiihren kénnen, dass nicht mehr ohne Proble-
me auf der Zielplattform funktioniert.

6.4.1 dpkg-cross

Um das Problem der genauen Ubereinstimmung der Bibliotheken zwischen
der Crosscompiler-Umgebung und der Zielplattform zu losen, existiert bei
Embedded Debian eine so einfach, wie an sich geniale Lésung.

Im Prinzip existieren alle Bibliotheken bereits fiir Debian, in Form von
Debian-Paketen fiir die jeweilige Zielarchitektur. Allerdings sind in den Pa-
keten natiirlich génzlich andere Pfade hinterlegt. So befinden sich die Biblio-
theken im “normalen” System unter “/usr/lib”; ebenso auch auf der Zielplatt-
form, und damit auch in den Paketen, die von Debian bereit gestellt werden.
Fiir den Crosscompiler jedoch, miissen sich die Bibliotheken in einem Pfad
unter “/usr/<arch>/lib” befinden.
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Um hier eine Umwandlung vorzunehmen, existiert in Embedded Debian, das
Programm “dpkg-cross”, welches genau diese Umwandlung selbst vornimmt,
und ein neues Cross-Paket erzeugt.

Im Folgenden betrachten wir diese Umwandlung anhand der Bibliothek “libv4l”.

Zunichst ist es notwendig, das Paket fiir die Zielarchitektur von Debian
in der gewiinschten Version herunterzuladen. Den Pfad zum Herunterladen
findet man am besten iiber die Webseite “packages.debian.org™?.

Um auf der Kommandozeile etwas herunterzuladen bietet sich hier natiirlich
direkt das Programm “wget” an, das an sich jeder modernen Distribution
beiliegen sollte:

wget http://ftp.de.debian.org/debian/pool/main/libv/libv4l/libv4l—-0_0.6.4—1_\
powerpc .deb

Nun befindet sich das original PowerP C-Paket von Debian auf der Festplatte,
und zwar exakt so, wie es auch fiir das Zielsystem existiert.

Dieses lésst sich nun mit Hilfe des Programms “dpkg-cross” in ein Crosscompiler-
Paket umwandeln.

FEs ist, zumindest bei unseren Voreinstellungen von oben, dass wir keine
bevorzugte Zielarchitektur haben, notwendig die Zielarchitektur explizit an-
zugeben. Dies geschieht {iber den Parameter “-a” oder “—arch”, wie bei fast
allen Werkzeugen aus dem Embedded Debian Projekt.

Uber den Schalter “b” oder “ build” wird “dpkg-cross” angewiesen, nur ein
Crosscompiler-Paket zu erzeugen, dieses aber nicht sofort zu installieren.
Dies wére, falls gewiinscht, iiber den Schalter “-i” oder “~install” anstelle von
“b” oder “~build” moglich.

root@excelsior:"# dpkg—cross —a powerpc —b libv4l—0_0.6.4 -1 powerpc.deb

Building libv4l —0—powerpc—cross_0.6.4—1 all.deb

dpkg—deb: Baue Paket »libv4l—-0—powerpc—cross« in »./libv4l —-0O—powerpc—cross 0.6.4
—1_all.debx«. B

Nun wurde mittels “dpkg-cross” das Debian-Paket fiir die Architektur “Po-
werPC” in ein fiir alle Plattformen (“all”) giiltiges Crosscompiler-Paket um-
gewandelt.

Die Anderungen im Paket werden am deutlichsten sichtbar, wenn man sich
einmal kurz den Inhalt der beiden Pakete anschaut, und vergleicht. Dies
geht ohne die Pakete zu installieren am einfachsten mit dem Debian-Paket-
Werkzeug “dpkg”, das mittels des Parameters “—contents” den Inhalt von
Debian-Pakete auflisten kann.

“Ohttp:/ /packages.debian.org
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root@excelsior:"# dpkg ——contents libv4l—-0_0.6.4—1_powerpc.deb

drwxr—xr—x root/root 0 2010-01—19 21:57 ./

drwxr—xr—x root/root 0 2010-01—19 21:57 ./usr/

drwxr—xr—x root/root 0 2010—-01—19 21:57 ./usr/share/

drwxr—xr—x root/root 0 2010—-01—19 21:57 ./usr/share/doc/

drwxr—xr—x root/root 0 2010—-01—19 21:57 ./usr/share/doc/libv4l -0/
—rw—r—r—— root/root 7680 2010—01—19 21:56 ./usr/share/doc/libv4l —0/copyright
—rw—r—r—— root/root 520 2009—11—-17 09:42 ./usr/share/doc/libv4l —0/README.
multi—threading

—rw—r—r—— root/root 629 2009—11—17 09:42 ./usr/share/doc/libv4l —0/TODO
—rw—r—r—— root/root 3165 2009—11—17 09:42 ./usr/share/doc/libv4l —0/README.
gz

—rw—r—r—— root/root 1760 2010—01—19 21:56 ./usr/share/doc/libv4l —0/changelog.
Debian. gz

—rw—r—r—— root/root 8392 2010—01—10 07:41 ./usr/share/doc/libv4l —0/changelog.
gz

drwxr—xr—x root/root 0 2010—-01—19 21:57 ./usr/share/lintian/

drwxr—xr—x root/root 0 2010—-01—19 21:57 ./usr/share/lintian/overrides/
—rw—r—r—— root/root 79 2010—01—19 21:56 ./usr/share/lintian/overrides/lib
v4l—0

drwxr—xr—x root/root 0 2010-01—19 21:57 ./usr/lib/

—rw—r—r—— root/root 19784 2010—01—19 21:57 ./usr/lib/libv4ll .so.0

drwxr—xr—x root/root 0 2010—-01—19 21:57 ./usr/lib/libv4l/

—rwxr—xr—x root/root 21040 2010—-01—19 21:57 ./usr/lib/libv4l/ov518—decomp
—rwXr—xr—x root/root 16816 2010—01—19 21:57 ./usr/lib/libv4l/ov511—decomp
—rw—r—r—— root/root 5132 2010—01—19 21:57 ./usr/lib/libv4l/v4l2convert.so
—rw—r—r—— root/root 4624 2010—01—19 21:57 ./usr/lib/libv4l/v4llcompat.so
—rw—r—r—— root/root 122296 2010—01—19 21:57 ./usr/lib/libv4lconvert.so.0
—rw—r—r—— root/root 41232 2010—-01—19 21:57 ./usr/lib/libv412.s0.0

root@excelsior:"# dpkg ——contents libv4l -O—powerpc—cross_0.6.4—1 _all.deb

drwxr—xr—x root/root 0 2010—-03—-31 20:30

drwxr—xr—x root/root 0 2010-03—31 20:30 ./usr/

drwxr—xr—x root/root 0 2010—-03—31 20:30 ./usr/share/

drwxr—xr—x root/root 0 2010—-03—31 20:30 ./usr/share/doc/

drwxr—xr—x root/root 0 2010—03—31 20:30 ./usr/share/doc/libv4l —0—powerpc—
cross/

—rw—r—r—— root/root 269 2010—03—31 20:30 ./usr/share/doc/libv4l —O—powerpc—
cross /README

drwxr—xr—x root/root 0 2010—03—31 20:30 ./usr/powerpc—linux—gnu/

drwxr—xr—x root/root 0 2010—03—31 20:30 ./usr/powerpc—linux—gnu/lib/
—rw—r—r— root/root 19784 2010—01—19 21:57 ./usr/powerpc—linux—gnu/lib/libv4l1l
.s0.0

—rw—r—r—— root/root 41232 2010—-01—19 21:57 ./usr/powerpc—linux—gnu/lib/libv4l2
.s0.0

—rw—r—r—— root/root 122296 2010—-01—19 21:57 ./usr/powerpc—linux—gnu/lib/libv4l

convert .so.0

Wie man sehr gut erkennen kann, wurde die Bibliothek in das Installations-
verzeichnis fiir den passenden Crosscompiler verschoben. Zusétzlich wurde
jegliche Dokumentation entfernt, um etwas Speicherplatz zu sparen.

Nun ist es nur noch notwendig, das soeben erzeugte Paket im System zu
installieren. Dies geschieht ganz nach Debian-Art mit dem Werkzeug “dpkg”,
mit dem auch alle sonstigen Pakete verwaltet werden.

root@excelsior:"# dpkg —i libv4l —O—powerpc—cross_0.6.4—1 _all.deb

Wihle vormals abgewédhltes Paket libv4l —O—powerpc—cross.

(Lese Datenbank ... 22373 Dateien und Verzeichnisse sind derzeit installiert.)
Entpacke libv4l —0O—powerpc—cross (aus libv4l—-0O—powerpc—cross_0.6.4—1 all.deb)
Richte libv4l —0—powerpc—cross ein (0.6.4—1) .

6.4.2 apt-cross

Auf dem Werkzeug “dpkg-cross” setzt das Werkzeug “apt-cross”, ebenfalls
aus dem Embedded Debian Projekt, auf. Es automatisiert die oben genann-
ten Schritte zur Erzeugung eines Crosscompiler-Pakets aus einem nativen
Debian-Paket.
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root@Qexcelsior:”"# apt—cross —a powerpc —i libv4l -0

The following NEW packages will be built and installed:

libv4l —0

0 to be upgraded, 1 to be newly installed.

Building libv4l -0O—-powerpc—cross_0.6.4—1 _all.deb

dpkg—deb: Baue Paket »libv4l —-O—powerpc—cross« in »/tmp/libv4l—-0O—powerpc—cross_0.
6.4—1 _all.debx«.

Wiéhle vormals abgewédhltes Paket libv4l —0O—powerpc—cross.

(Lese Datenbank ... 22373 Dateien und Verzeichnisse sind derzeit installiert.)
Entpacke libv4l —0O—powerpc—cross (aus .../ libv4l —O—powerpc—cross_ 0.6.4—1 all.deb)

Richte libv4l —0—powerpc—cross ein (0.6.4—1)
Removing temporary archives

6.5 Beispiel Editor “nano”

Um die genaue Funktionsweise von Embedded Debian kennen zu lernen, ist
es angeraten, dies am Beispiel eines kleinen Programms zu demonstrieren.
Dieses sollte nicht nur wie bereits oben ein “Hello World” Programm sein,
sondern auch von externen Bibliotheken abhingen, und eine etwas grofere
Funktionalitdt aufweisen. Fiir dieses Beispiel bietet sich der kleine Editor
“nano”! an. “nano” ist ein Textkonsolen-Editor, der beinahe jeder aktuellen
Linux-Distribution beiliegt.

Der Texteditor “nano” benotigt einige Bibliotheken, um die Darstellung auf
der Textkonsole vorzunehmen. Hierbei ist besonders die “ncurses’Bibliothek
zu erwahnen.

Um den Editor “nano” crosscompilieren zu kdénnen, ist es zunéchst notwen-
dig, den aktuellen Quellcode des Debian-Pakets herunterzuladen und auszu-
packen. Dankenswerterweise stellt Debian hier mit dem Werkzeug “apt-get”
eine komfortable Moglichkeit bereit, dies zu bewerkstelligen:

root@excelsior:” /nano# apt—get source nano

Paketlisten werden gelesen ... Fertig

Abhéngigkeitsbaum wird aufgebaut

Status—Informationen einlesen ... Fertig

Es miissen 1.558kB an Quellarchiven heruntergeladen werden.

Hole:1 http://ftp.de.debian.org squeeze/main nano 2.2.3—-1 (dsc) [1.261B]

Hole:2 http://ftp.de.debian.org squeeze/main nano 2.2.3—-1 (tar) [1.528kB]

Hole:3 http://ftp.de.debian.org squeeze/main nano 2.2.3—-1 (diff) [29,2kB]

Es wurden 1.558kB in 1s geholt (1.116kB/s)

gpgv: Unterschrift vom Fr 12 Feb 2010 02:18:52 UTC mittels DSA—Schliissel ID 917A225E
gpgv: Unterschrift kann nicht gepriift werden: Offentlicher Schliissel nicht gefunden

dpkg—source: Warnung: Fehler beim Uberpriifen der Signatur von ./nano_2.2.3 —1.dsc
dpkg—source: Information: extrahiere nano nach nano—2.2.3

dpkg—source: Information: entpacke nano_2.2.3.orig.tar.gz

dpkg—source: Information: entpacke nano_2.2.3 —1.debian.tar.gz

Nun befindet sich der Debian Quellcode des Editors “nano” im aktuellen Ver-
zeichnis. Sofern “dpkg-source” installiert ist, wird der Quellcode auch gleich
im gleichnamigen Verzeichnis ausgepackt, und steht direkt zur Verfiigung.

“INano ist ein freier Texteditor fiir Linux- und UNIX-Systeme. Er ist im Gegensatz zu
anderen Editoren fiir die Shell, wie vi, einfach zu bedienen, wodurch er bei Anfangern
beliebt ist.
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root@excelsior:™ /nano# ls —a —1

insgesamt 1544 drwxr—xr—x 3 root root 4096 9. Apr 12:47

drwx——m—— 8 root root 4096 9. Apr 12:47 ..

drwxr—xr—x 7 root root 4096 9. Apr 12:47 nano—2.2.3

—rw—r—r— 1 root root 29175 12. Feb 03:42 nano_2.2.3 —1.debian.tar.gz
—rw—r—r— 1 root root 1261 12. Feb 03:42 nano_2.2.3 —1.dsc
—rw—r—r—— 1 root root 1528017 12. Feb 03:42 nano_2.2.3.o0rig.tar.gz

Da es fiir “dpkg” oder “apt” in einer Crosscompiler-Umgebung nicht mdog-
lich ist, die Paketabhingigkeiten vollautomatisch aufzuldsen, ist es zunéchst
erforderlich, sich manuell die fiir die Erzeugung notwendigen Abhéngigkei-
ten anzuschauen, und hindisch aufzulosen. Die Paketabhéngigkeiten stehen
in der Datei “debian/control” unter der Bezeichnung “Build-Depends”. Die-
se miissen entweder modifiziert, oder eben fiir die Crosscompiler-Umgebung
aufgelost werden.

Source: nano Section: editors

Priority: optional

Maintainer: Jordi Mallach <jordi@debian.org>

Uploaders: Steve Langasek <vorlon@debian.org>

Build—Depends: dpkg—dev (>= 1.13.9), debhelper (>= 7), libncursesb—dev,
libncurseswb —dev, libslang2 —dev

Standards—Version: 3.8.3

Ves—Svn: svn://svn.debian.org/svn/collab—maint/deb—maint/nano
Ves—Browser: http://svn.debian.org/viewsvn/collab—maint/deb—maint/nano/
Homepage: http://www.nano—editor.org/

Package: nano

Architecture: any

Priority: important

Depends: ${shlibs:Depends}, dpkg (>= 1.15.4) | install—info, ${misc:Depends}
Provides: editor

Suggests: spell

Conflicts: nano—tiny (<= 1.0.0—-1), pico, alpine—pico (<= 2.00+dfsg —5)
Replaces: pico

Description: small, friendly text editor inspired by Pico

GNU nano is an easy—to—use text editor originally designed as a replacement
for Pico, the ncurses—based editor from the non—free mailer package Pine
(itself now available under the Apache License as Alpine).

However, nano also implements many features missing in pico, including:
— feature toggles;

— interactive search and replace (with regular expression support);

— go to line (and column) command;

— auto—indentation and color syntax—highlighting;

— filename tab—completion and support for multiple buffers;

— full internationalization support.

Package: nano—tiny

Architecture: any

Depends: ${shlibs:Depends}, ${misc:Depends}

Provides: editor

Description: small, friendly text editor inspired by Pico — tiny build

GNU nano is an easy—to—use text editor originally designed as a replacement
for Pico, the ncurses—based editor from the non—free mailer package Pine
(itself now available under the Apache License as Alpine).

This package contains a build of GNU nano with many features disabled, for
environments such as rescue disks where resources are limited.

Zuniichst ist es also notwendig, die “ncurses”*?-Bibliothek fiir die passende
Architektur, hier PowerPC, zu erzeugen. Um ein Debian-Paket so anzupas-
sen, dass es fiir Embedded Debian geeignet ist, und auch evtl. nétige Anpas-
sungen vorzunehmen, damit es moglich ist, das Paket mittels eines Cross-
compilers zu erzeugen, stellt Embedded Debian das Werkzeug “em make”

“pcurses (Abk. fiir new curses) ist eine freie C-Programmbibliothek (engl. library),
um zeichenorientierte Benutzerschnittstellen (Text User Interface, TUI) unabhéngig vom

darstellenden Textterminal bzw. Terminalemulator darzustellen.
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bereit. Mit ihm kann man in sehr vielen Féllen die notwendigen Anpassungen
vollautomatisch vornehmen:

root@excelsior:”/nano/ncurses —5.7+20100313# em_make —a powerpc —V emdebian—grip
Checking toolchains ...
Setting emdebian version: 5.7+4+20100313—1leml for ’Emdebian Grip’.

Nun wurden die im Debian-Paket hinterlegten Build-Prozesse auf die ent-
sprechende Cross-KKompilierung angepasst, und das Paket kann mittels eines
weiteren Programmaufrufs erzeugt werden. Aus der Ausgabe des Buildpro-
zesses ist schon zu beginn ersichtlich, dass die notwendigen Anpassungen
vorgenommen wurden. Hier ist nochmals ein letzter kontrollierender Blick
moglich, ob wirklich ein Paket fiir die gewiinschte Architektur erzeugt wird:

root@excelsior:” /nano/ncurses —5.74+20100313# emdebuild —a powerpc —V emdebian—gpip
Building ’'ncurses’ for powerpc on i386 .

dpkg—architecture: Warnung: Angegebener GNU-Systemtyp powerpc—linux—gnu passt ni
cht auf gcc—Systemtyp i486—linux—gnu.

DEB_ BUILD ARCH=i386

DEB_BUILD_ ARCH_OS=linux

DEB_BUILD ARCH _CPU=i386

DEB_BUILD_ARCH_BITS=32

DEB_BUILD ARCH _ENDIAN=1little

DEB_BUILD_GNU_CPU=i486

DEB_BUILD_GNU_SYSTEM=linux —gnu

DEB_BUILD_GNU_TYPE=i486 —linux —gnu

DEB_HOST_ARCH-powerpc

DEB_HOST_ARCH_OS=linux

DEB HOST ARCH CPU=powerpc

DEB_HOST_ARCH_BITS=32

DEB_HOST_ARCH_ENDIAN=big

DEB HOST GNU CPU=powerpc

DEB_HOST GNU_SYSTEM=linux —gnu

DEB_HOST_ GNU_TYPE=powerpc—linux—gnu

Die hierbei erzeugten Debian-Pakete lassen sich wie bereit zuvor beschrieben,
wieder mittels “dpkg-cross” in Cross-Compiler-Pakete umwandeln, so dass
sich diese in die Cross-Compiler-Umgebung integrieren. Wurden diese Cross-
Compiler-Pakete installiert, ldsst sich dich noch einmal mittels “dpkg -1”
kontrollieren:

root@excelsior:” /nano# dpkg —1 | grep curses | grep cross

ii libncurses5 —powerpc—cross 5.74+20100313—1
shared libraries for terminal handling (for

ii libncurseswb —dev—powerpc—cross 5.74+20100313—1
developer’s libraries for ncursesw (for cros

ii libncurseswb —powerpc—cross 5.74+20100313 -1
shared libraries for terminal handling (wide

Da nun alle Abhéngigkeiten von Bibliotheken fiir den Editor “nano” erfiillt
sind, ist es nun moglich sich dem Editor als solches zuzuwenden. Die vorbe-
reitenden Arbeiten an notwendigen Bibliotheken sind nun abgeschlossen.

Die Vorgehensweise ist der bei den Bibliotheken sehr &hnlich. Zunéchst wird
der Quellcode des Debian-Pakets, welches bereits im Vorfeld zur Ermittlung
der notwendigen Abhéngigkeiten heruntergeladen wurde, mittels “em_make”
auf die Cross-Compiler-Umgebung angepasst:
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root@excelsior:”/nano/nano—2.2.4# em_make —a powerpc —V emdebian—grip
Checking toolchains ...
Setting emdebian version: 2.2.4—1leml for ’Emdebian Grip’.

Im Anschluss kann der Editor ebenso wie zuvor die Bibliothek “ncurses” fiir
die Architektur “powerpc” erzeugt werden.

Building ’nano’ for powerpc on i386.
dpkg—architecture: Warnung: Angegebener GNU-Systemtyp powerpc—linux—gnu passt ni
cht auf gcc—Systemtyp i486—linux—gnu.
DEB_BUILD_ARCH—i386
DEB_BUILD_ARCH_OS=linux
DEB_BUILD_ARCH _CPU=i386
DEB_BUILD_ARCH_BITS=32
DEB_BUILD ARCH _ENDIAN=little
DEB_BUILD_GNU_CPU=i486
DEB_BUILD_GNU_SYSTEM=linux —gnu
DEB_BUILD_GNU_TYPE=i486 —linux —gnu

DEB HOST ARCH=powerpc

DEB_HOST ARCH_OS=linux

DEB HOST ARCH CPU=powerpc
DEB_HOST_ARCH_BITS=32
DEB_HOST_ARCH_ENDIAN=big

DEB HOST GNU CPU=powerpc

DEB_HOST GNU_SYSTEM=linux —gnu
DEB_HOST_GNU_TYPE=powerpc—linux —gnu

configure: loading site script /etc/dpkg—cross/cross—config.powerpc
configure: creating cache /root/nano/nano—2.2.4/config.cache

checking build system type... 1486 —pc—linux—gnu

checking host system type... powerpc—unknown—linux—gnu

checking target system type... powerpc—unknown—linux—gnu

checking for a BSD-compatible install... /usr/bin/install —c

checking whether build environment is sane... yes

checking for powerpc—linux—gnu—strip ... powerpc—linux—gnu—strip

checking for a thread—safe mkdir —p... /bin/mkdir —p

checking for gawk... no

checking for mawk... mawk

checking whether make sets $(MAKE)... yes

checking for style of include used by make... GNU

checking for powerpc—linux—gnu—gcc ... powerpc—linux—gnu—gcc

checking for C compiler default output file name... a.out

checking whether the C compiler works... yes

checking whether we are cross compiling... yes

powerpc—linux —gnu—gcc —DHAVE_CONFIG_H —I1. —I../../src —I.. —DLOCALEDIR=\"/usr/sh
are/locale\" —DSYSCONFDIR=\"/etc\" —I/usr/include/ncursesw —Wall —g —02 —MT b

rowser.o —MD —MP —MF .deps/browser.Tpo —¢c —o browser.o ../../src/browser.c

mv —f .deps/browser.Tpo .deps/browser.Po

powerpc—linux —gnu—gcc —DHAVE_CONFIG_H —I. —I../../src —I.. —DLOCALEDIR=\"/usr/sh
are/locale\" —DSYSCONFDIR=\"/etc\" —I/usr/include/ncursesw —Wall —g —02 —-MT ¢
hars.o —-MD —-MP —MF .deps/chars.Tpo —¢ —o chars.o ../../src/chars.c

mv —f .deps/chars.Tpo .deps/chars.Po

powerpc—linux —gnu—gcc —DHAVE CONFIG H —I. —I1../../src —I.. —DLOCALEDIR=\"/usr/sh
are/locale\" —DSYSCONFDIR=\"/etc\" —I/usr/include/ncursesw —Wall —g —02 —MT ¢
olor.o -MD —-MP —MF .deps/color.Tpo —c —o color.o ../../src/color.c

mv —f .deps/color.Tpo .deps/color.Po

rm —rf /root/nano/nano—2.2.4/debian/nano—udeb/usr

rm —f /root/nano/nano—2.2.4/debian/nano—udeb/bin/rnano

dh_testdir

dh _testroot

dh_installdocs —a

dh_installexamples —a

dh_installmenu —a

dh_installman —a

dh _installinfo —pnano doc/texinfo/nano.info

rm —f debian/nano/usr/share/info/dir \
debian/nano/usr/share/info/dir.old

# We don’t want info docs in —tiny

rm —r debian/nano—tiny /usr/share/info

dh installchangelogs ChangeLog —a

dh_link —a

dh_strip —a

dh compress —a

dh:fixperms —a

dh_installdeb —a

dh_shlibdeps —a

dh_gencontrol —a
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dh_md5sums —a

dh _builddeb —a

dpkg—deb: Baue Paket »nano« in »../nano_2.2.4—leml_powerpc.deb«.

dpkg—deb: Baue Paket »nano—tiny« in »../nano—tiny_2.2.4—1leml_powerpc.deb«.
dpkg—deb: Baue Paket »nano—udeb« in »../nano—udeb_2.2.4—1leml_powerpc.udeb«.
dpkg—genchanges —sa >../nano_2.2.4—leml_powerpc.changes

dpkg—genchanges: fiige kompletten Quellcode beim Hochladen hinzu
dpkg—buildpackage: Alles hochzuladen (Originalquellen enthalten)

Hiermit ist der Build-Prozess fiir den Editor “nano” abgeschlossen, und es
wurde ebenfalls ein Embedded Debian Paket fiir die angegebene Embed-
ded Debian Distribution “grip” erstellt. Zur Sicherheit kann man sich die
erzeugten Dateien und Pakete mittels des Befehls “Is -a -1” sehr anschaulich
darstellen lassen.

root@excelsior:” /nano# ls —a —1
insgesamt 2296

drwxr—xr—x 4 root root 4096 26. Apr 09:50

drwx——m— 8 root root 4096 9. Apr 12:47 ..

—rw—r—r— 1 root root 373 26. Apr 09:50 emdebian—changelog.patch
drwxr—xr—x 10 root root 4096 26. Apr 09:50 nano—2.2.4

—rw—r—r—— 1 root root 28891 15. Apr 23:02 nano 2.2.4 —1.debian.tar.gz
—rw—r—r— 1 root root 1261 15. Apr 23:02 nano:2.2.4—1.dsc

—rw—r—r— 1 root root 28772 26. Apr 09:50 nano 2.2.4—1leml.debian.tar.gz
—rw—r—r— 1 root root 1027 26. Apr 09:50 nano:2.2.4—leml.dsc

—rw—r—r—— 1 root root 68099 26. Apr 09:50 nano_2.2.4—leml_ powerpc. build
—rw—r—r—— 1 root root 2237 26. Apr 09:50 nano_2.2.4—1leml_ powerpc.changes
—rw—r—r—— 1 root root 539588 26. Apr 09:50 nano_2.2.4—1leml_powerpc.deb
—rw—r—r—— 1 root root 1529085 15. Apr 23:02 nano_2.2.4.orig.tar.gz
drwxr—xr—x 3 root root 4096 26. Apr 09:50 nano.old

—rw—r—r— 1 root root 73056 26. Apr 09:50 nano—tiny_2.2.4—1eml_powerpc.deb
—rw—r—r— 1 root root 36392 26. Apr 09:50 nano—udeb_2.2.4—1leml_powerpc.udeb

Die Portierung des Editors “nano” auf die Embedded Debian Plattform ist
nun erfolgreich abgeschlossen, und das entstandene Paket kann in eingebet-
teten Systemen eingesetzt werden.

6.6 Varianten von Embedded Debian

Embedded Debian existiert in 2 Varianten unter den Namen “grip” und
“crush”. Beide Varianten sind fiir eingebettete Systeme geeignet, haben je-
doch etwas andere Ziele, Voraussetzungen und Portierungsaufwand. Deshalb
bietet sich eine genauere Betrachtung der beiden Varianten an.

6.6.1 Embedded Debian Grip
“orip” stellt eine Anpassung an die Debian-Distribution “Lenny” oder vor
allem auch fiir die zukiinftige Debian-Distribution “Squeeze” dar. Die von

Embedded Debian selbst gesteckten Vorgaben fiir “grip” waren:

o Teile von “squeeze” zu verwenden

e so wenig funktionale Anderungen vorzunehmen, wie moglich
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e mdglichst hohe funktionale Kompatibilitdt zu Debian “Squeeze”

Die Embedded Debian Variante “grip” sollte zwar einerseits eine “native”
Buildumgebung bereitstellen, um auch auf den Zielsystemen direkt entwi-
ckeln zu kénnen, inklusive der Unterstiitzung direkt auf dem Zielsystem ei-
gene Embedded Debian Pakete zu erzeugen, als auch die Moglichkeit fiir den
Entwickler offen halten, Embedded Debian Pakete und native Debian Pakete
mit minimalem Aufwand zu verkniipfen.

Die Moglichkeit auch Cross-kompilieren zu kénnen, wurde hierbei ebenfalls
berticksichtigt.

Diese Kombination ist bisher einzigartig in der Welt der eingebetteten Sys-
teme. Sie vereint, den Komfort eines “normalen” Linux-Systems mit der ein-
fachen Moglichkeit selbst Pakete zu erzeugen und auch bereits existierende
Pakete aus der Distribution Debian wiederzuverwenden.

Folgende Merkmale zeichnen Embedded Debian “grip” aus:

Embedded Debian “grip” kann Debian Pakete aus dem “normalen” Debian
Repository auspacken, fiir den Einsatz in eingebetteten Systemen nicht re-
levante Dateien entfernen und daraus wieder ein neues Embedded Debian
Paket erzeugen. Der Grund hierfiir ist, die unmodifizierten Bindrprogramme
und Skripte der Paketbetreuer ohne Anderungen wiederzuverwenden, aber
dennoch die Grofe des Paketes, der Paket-Metadaten und natiirlich letzt-
endlich auch den Platzverbrauch des installierten Paketes zu reduzieren.

Embedded Debian “grip” kann Debian-Pakete jeder beliebigen, verfiigharen
Architektur verarbeiten. Dies bietet die Moglichkeit auf einem System Pake-
te fiir Embedded Debian fiir unterschiedlichste Ziel-Architekturen zu erzeu-
gen. Aktuell unterstiitzt Embedded Debian “grip” hierbei die Architekturen:
arm, armel, 1386, amd64, powerpc, mips, mipsel, source. Die Unterstiitzung
fir arm und armel wurde leider aus Debian nach der Verdffentlichung der
Distribution “Lenny” entfernt, so dass es sehr wahrscheinlich ist, dass fir
die zukiinftige Debian-Distribution “Squeeze” diese beiden Architekturen im
Rahmen von Embedded Debian nicht mehr zur Verfiigung gestellt werden
kénnen.

Embedded Debian “grip” nutzt die aus Debian bekannten Standardmethoden
zur Erstellung eines Root-Dateisystems, fiir sog. “chroots” oder auch ganz
gewbhnliche Installationen mittels der aus dem Desktopbereich bekannten
Installationsroutinen.

Embedded Debian “grip” nutzt die sogenannten “T'Debs”. Da die mit der
Software mitgelieferte Dokumentation bei Embedded Debian im Gegensatz
zu “normalem” Debian nicht Bestandteil der Programmpakete sein sollte,
um Speicherplatz zu sparen, entwickelte das Embedded Debian-Projekt die
sogenannten “T'Debs”. Dies sind Debian-Pakete, die nur die Dokumentation
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enthalten. So kann der Entwickler selbst entscheiden, ob er auf seinem ein-
gebetteten System Dokumentation vorhalten mochte, oder sich doch lieber
fiir mehr zur Verfiigung stehenden Speicherplatz entscheidet. Alle Debian-
Pakete konnen so umgewandelt werden, dass sie in ein Programm-Paket und
ein Dokumentations-Paket fiir Embedded Debian aufgespalten werden kon-
nen.

Hier nochmal die wichtigsten Eigenschaften von Embedded Debian “grip” im
Uberblick:

e Unterstiitzung fiir native Verwendung oder iiber eine Cross-Build-Umgebung

e Unterstiitzung fiir Compiler und Build-Werkzeuge auf der Zielplatt-
form, inklusive interpretierter Sprachen

e Keine funktionalen Anderungen in Bibliotheken. Dies bedeutet kon-
kret, dass keine Anderungen an den Parametern fiir “configure” in der
Datei “debian/rules” notig sind.

o Frweiterung der zukiinftigen TDEB-Unterstiitzung in der Distribution
Debian

e Nutzung der Option “nodocs” in den Einstellungen der Build-Optionen
fiir Pakete. Ebenso die Erweiterung des Supports fiir die Option “no-
docs” im Rahmen von Verdnderungen an “dpkg” und der Erweiterung
der “DEB-VENDOR”-Unterstiitzung.

e Optimierung des verwendeten Speicherplatzes zur Installation von Em-
bedded Debian “grip”. Geridte die unter Embedded Debian “grip” ar-
beiten sollen zwar wesentlich weniger Speicherplatz bendtigen als eine
“normale” Debian-Installation, allerdings natiirlich mehr Speicherplatz
bendtigen, als das im Folgenden vorgestellte Embedded Debian “crush”.

o Verwendung der “coreutils” aus der “normalen” Debian Distribution,
anstatt einer auf Busybox basierenden Variante, um eine gréfere Kom-
patibilitdt zu gewéhrleisten.

6.6.2 Embedded Debian Crush

Embedded Debian “crush” geht noch einen Schritt weiter, als das zuvor be-
schriebene Embedded Debian “grip”. Es ist wesentlich stérker auf Speicherplatz-
Optimierung ausgelegt, und zielt damit vor allem auf eingebettete System
mit sehr wenig Ressourcen. Jedoch bleibt hierbei natiirlich Einiges an Kom-
fort und Moglichkeiten fiir den Entwickler auf der Strecke. So ist es bei-
spielsweise nicht moglich auf Embedded Debian “crush” nativ Programme
zu iibersetzen oder Pakete hierfiir zu erstellen. Embedded Debian “crush”
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ist komplett auf eine entsprechende Cross-Compiler-Umgebung angewiesen.
Auch gerne fiir kleinere Aufgaben verwendete, interpretierte Sprachen stehen
nicht zur Verfiigung. Diese wiirden nicht nur den Speicherplatzverbrauch fiir
diese Geréte stark in die Hohe treiben, sondern wiren auch auf Grund ihrer
Natur nur sehr langsam.

Die wichtigsten Eigenschaften von Embedded Debian “crush” im Uberblick:

e keine native Kompilierung moglich. Embedded Debian “crush” ist fiir
Gerite gedacht, die selbst auf Grund ihrer beschrinkten Ressourcen
nicht in der Lage wéren, Pakete zu erzeugen.

e Konsequenterweise stehen fiir Embedded Debian “crush” auch keine
Compiler- oder Build-Werkzeuge zur Verfiigung. Da die Zielsysteme
eh nicht in der Lage wéren diese zu nutzen, gibt es auch keinen Grund,
diese bereitzustellen.

e Fiir Embedded Debian “crush” sind viele funktionale Anderungen und
Anpassungen notwendig, damit die Ziele erreicht werden kénnen. Dies
beinhaltet unter anderem, das Abschalten von Komponenten in Soft-
ware, die schlicht nicht mit Crosscompilern zusammenarbeiten, das
Anpassen der Paketabhingigkeiten, so dass keine unerwiinschten Pro-
gramme oder Bibliotheken erforderlich sind, oder gar das Aufteilen von
Paketen in Unterpakete mit entsprechender Funktionalitdat und den da-
mit einhergehenden Anpassen der Paket-Metadaten.

e Unterstiitzung von “I'Deb” vergleichbar wie bei Embedded Debian
((grip”
e Verwendung von “nodocs”; ebenfalls wie in Embedded Debian “grip”

e Kompromisslose Optimierung zur Reduktion des notwendigen Spei-
cherplatzes der Installation, der Paketgrofen und Abhéngigkeitsbdume
zwischen den einzelnen Paketen.

e Verwendung von Busybox anstelle der iiblichen “coreutils”, um eine
noch grofere Speicherplatzreduktion zu erreichen.

7 Zusammenfassung

Nach der intensiven Betrachtung der einzelnen bereits existierenden Build-
Umgebungen fiir eingebettete System, kann man erkennen, dass es viele An-
sitze gibt, das grundlegende Problem der beschrénkten Ressourcen auf Hard-
ware fiir eingebettete Systeme und deren Entwicklung anzugehen, aber keine
alle Belange zur Zufriedenheit 16st. Jedes der betrachteten System hat fiir
sich gesehen auf seinem Gebiet entsprechende Stdrken, aber universell und
dufserst flexibel einsetzbar ist leider nur eines davon.
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7.1 OpenWRT /FreeWRT

OpenWRT /FreeWRT bietet zwar an sich eine nette Build-Umgebung, in der
sich auch zumindest mit akzeptablen Aufwand eigene Software oder Fremd-
software integrieren lésst, allerdings kommt man um die Anpassung der eige-
nen Software, und sei es auch nur die Anpassung des Makefiles an die Open-
WRT/FreeWRT Build-Umgebung, nicht herum. Die Praxis hat gezeigt, dass
viele Softwarepakete, eben doch nur mit vielen Patches und Verdnderungen
auf OpenWRT /FreeWRT zu portieren sind.

Gerade fiir den Bereich der Datenanalyse oder Bildverarbeitung, gibt es fiir
OpenWRT /FreeWRT nur wenige Pakete vom Distributor selbst. Das heifit,
dass alle Pakete, die zum Betrieb einer Applikation aus dem Bereich der
Bildverarbeitung nétig sind, zunéchst selbst der OpenWRT' /FreeWRT Build-
Umgebung hinzugefiigt werden miissen. Wenn man betrachtet, wofiir Open-
WRT /FreeWRT urspriinglich entwickelt worden war, verwundert es eben
auch nicht, dass hier noch Defizite vorherrschen. OpenWRT /FreeWRT legt
den Fokus sehr stark auf Netzwerkapplikationen, da es eben zunichst darum
ging, die von der Firma Linksys angebotenen linuxbasierten Router, via Soft-
ware mit erweiterten Funktionen auszustatten, und die Mdéglichkeiten dieser
Geréte auszureizen.

Bis OpenWRT /FreeWRT also zu einer universellen Build-Umgebung fiir ein-
gebettete Systeme werden wiirde, wire noch sehr viel Arbeit nétig. Auch das
Buildsystem als solches war schon mehrfach in der Diskussion, da es eben
nicht so allgemeingiiltig gehalten ist, wie es sich einige Entwickler wiinschen.
Auch hier kénnte man potentiell an Grenzen des auf Makefiles und Patches
basierenden Systems stofen.

7.2 Scratchbox

Scratchbox, bzw. Maemo, reiht sich hier etwas oberhalb vom zuvor erwihnten
OpenWRT /FreeWRT ein. Es erleichtert dem Entwickler zwar die Kompilie-
rung seiner Software, indem es ihn mit Hilfe von QEMU beim Umgang mit
den “autotools” unterstiitzt, aber hier endet auch die Hilfestellung von Seiten
Scratchbox.

Im weiteren Verlauf der Firmware-Erstellung stellt es den Entwickler vor die
selben Probleme. Es ist nicht in eine Distribution integriert, und iiberlasst so-
mit dem Entwickler die Aufgabe selbst fiir Abhéngigkeiten von Bibliotheken
zu sorgen. Des weiteren bietet es auch keine Unterstiitzung beim Erstellen
der Firmware, bzw. des Firmware-Images. Der Entwickler muss selbst die zu-
sammengehorigen Bindrprogramme und Bibliotheken zusammenstellen, und
in ein fiir das eingebettete System geeignetes Format bringen.
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Weiterhin zeigt die Entwicklung, dass Scratchbox nur auf sehr wenigen Ar-
chitekturen lauffihig ist. Primér ist Scratchbox auf die Architektur ARM
ausgerichtet. Weitere Architekturen, wie beispielsweise PowerPC oder gar
Mips sind schon seit Jahren von den Entwicklern als experimentell gekenn-
zeichnet. Was auf Grund der Historie von Scratchbox nicht sehr verwundert,
immerhin wird Scratchbox mittlerweile von Nokia stark gesponsert und un-
terstiitzt. Nokia interessiert sich natiirlich primér dafiir, dass Scratchbox,
bzw. hier konkreter Maemo, perfekt auf die Mobiltelefone des Hauses ausge-
richtet ist, welche ausschlieflich unter der Architektur ARM laufen.

Hier zeigt sich auch schon ein weiteres Problem. Da Mobiltelefone eher zu
den Gerdten mit sehr wenig Ressourcen gehdren, ist Scratchbox eher da-
fiir ausgelegt, absolut minimalisiere Firmware zu erzeugen. Hier zdhlt gerin-
ger Speicherverbrauch wesentlich mehr, als méglicherweise Kompatibilitét
zu ‘normalen” Desktop-Systemen.

Insgesamt ldsst sich sagen, dass Scratchbox sicher eine angenehme Art ist,
fiir aktuelle und zukiinftige Mobiltelefone aus dem Hause Nokia Software zu
entwickeln. Aber fiir die im Rahmen dieser Arbeit interessanten etwas leis-
tungsfahigeren eingebetteten Systeme, bietet es keine aufserordentlich grofe
Unterstiitzung an. Eine Erweiterung von Scratchbox auf eben solche Systeme
wire zwar moglich, aber selbst wenn man den sehr grofien Aufwand betrei-
ben mochte, wire es fraglich, ob eine so grofe Erweiterung von Scratchbox
jemals in den Hauptentwicklungszweig einflieken wiirde. Hier stehen eben
zunichst die Interessen des Hauptsponsors im Vordergrund.

7.3 Embedded Debian

Embedded Debian stellt hier nun eine sehr gute Entwicklungsumgebung be-
reit. Wenn man sich nun noch vor Augen fiihrt, dass Embedded Debian ja
sogar noch in den Anféingen steckt, ist es erstaunlich, wie viel bereits erreicht
wurde.

Cross-Kompilierung fiir eingebettete System in Verbindung mit einem sehr
ausgereiften Paketmanagement, wie es Embedded Debian hat, ist ein sehr
grofser Gewinn und eine Erleichterung fiir den Entwickler. Es ermoglicht nicht
nur die einfache Erstellung einer oder mehrerer Cross-Compiler-Umgebungen,
dazu noch auf dem selben System, sondern bietet dem Entwickler auch noch
die grofe Softwareauswahl des Debian Projektes zur Wiederverwendung an.

Der Entwickler kann sich also auf seine selbst erstellten Programme konzen-
trieren, und muss sich nicht mit den Unwéagbarkeiten der Portierung und
Cross-Kompilierung von Bibliotheken und fremder Software beschéftigen.
Dies stellt einen enormen Gewinn fiir den Entwicklungsprozess dar, vor al-
lem wenn der Entwickler bereits zuvor mit der Distribution Debian vertraut
ist.
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Zur Erstellung der letztendlich notwendigen Firmware, stehen hier dem Ent-
wickler auch alle von der Distribution Debian gegebenen Mdglichkeiten of-
fen. Es findet keine Spezialisierung auf nur wenige Methoden oder Verfahren
statt.

Dariiber hinaus kann sich der Entwickler je nach den Anforderungen des
eingebetteten Systems noch fiir ein sehr ressourcenschonendes und platzspa-
rendes Basissystem (Embedded Debian “crush”) oder fiir ein etwas komforta-
bleres, allerdings auch leicht ressourcenhungrigeres Basissystem (Embedded
Debian “grip”) entscheiden.

Embedded Debian stellt dem Entwickler von eingebetteten Systemen alles
Notwendige in einer sehr komfortablen Art und Weise zur Verfiigung.

Teil IIT

Firmware Entwicklung

Auf Grund der Betrachtung der Buildumgebungen OpenWRT /FreeWRT,
Scratchbox und Embedded Debian, wird hier nun die eigentliche Erstellung
der Firmware fiir ein eingebettetes System beschrieben.

Im ersten Schritt wird dir Firmware fiir ein eingebettetes System auf PC-
Basis erlautert. Allerdings wird hierbei bereits darauf geachtet, dass es spéter
moglich sein soll, die hier entwickelten und angewandten Prinzipien auch
auf die Firmware-Entwicklung auf einer anderen Prozessor-Architektur zu
iibertragen.

Basierend auf der im vorangegangenen Teil vorgenommenen Betrachtung der
Systeme, der Beurteilung und Kategorisierung selbiger, kommt im Folgenden
ausschlieflich Embedded Debian zum Einsatz.

Auf Grund der jetzt schon grofen Moglichkeiten, die Embedded Debian bie-
tet, und dem im Fraunhofer IOSB bereits existierenden Wissen und der
praktischen Anwendung von Debian als Linux Distribution, stellt Embed-
ded Debian hier die beste Ausgangssituation dar.

8 Allgemeine Richtlinien

Die Konzeption und Erstellung einer Firmware fiir eingebettete Gerdte auf
Linux-Basis, folgt einigen allgemeinen Richtlinien, die generell bei der Ent-
wicklung von eingebetteten Systemen zu beriicksichtigen sind. Des weiteren
gab es aber auch Wiinsche und Neigungen des Fraunhofer IOSB*?, bzw. der

“Shttp://www.iosb.fraunhofer.de
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Abteilung IAD**, welche Voraussetzungen die zu entwickelnde Firmware zu
erfiillen hat. Da diese fiir spater in der Arbeit zu treffende Entscheidungen
einige Relevanz besitzen, bietet es sich an, diese hier detaillierter aufzufiih-
ren:

o flexible Build-Umgebung, d.h. anpassbar auf evtl. zukiinftige Entwick-
lungen

e sehr gute Debian-Kenntnisse vorhanden, d.h. Firmware basierend auf
der Distribution Debian und deren Werkzeuge wiinschenswert. Dies
erleichtert die evtl. spitere Weiterentwicklung.

o Software des Fraunhofer I0SB liegt bereits vielfach als Debian-Paket
VOr.

e Speicherplatzverbrauch der Firmware des eingebetteten Systems ist
nicht als extrem kritischer Faktor anzusehen. Primér wird die Firmwa-
re auf USB-Sticks ausgeliefert werden.

e weitgehende Unabhéngigkeit der Firmware vom Host-System auf dem
diese erstellt wird.

e cinfache Updatefihigkeit durch den Kunden (Austausch von Dateien)

9 Firmware fur 1386

Unter den soeben genannten Voraussetzungen gilt es nun im weiteren Verlauf
dieser Arbeit eine Firmware fiir ein PC-basiertes eingebettetes System auf
Debian-Basis, hier konkret Embedded Debian zu erstellen.

Die grundlegenden Schritte unterschieden sich hierbei kaum von der Instal-
lation eines “normalen” Debian-System.

1. Erstellen des Basissystems, evtl. schon minimiert im Speicherplatzver-
brauch. (debootstrap)

2. Frzeugen und Verwalten eines eigenen Debian Paketrepositories, fiir
die bendtigten Embedded Debian Pakete. (reprepro)

3. Konzeption der Dateisysteme. (aufs)
4. Erzeugung des Linux-Kernels. (Linux-Kernel)

5. Integration sonstiger gewiinschter oder bendtigter Software, sowohl
Freie Software als auch Software des Fraunhofer IOSB.

“http://www.iosb.fraunhofer.de/servlet /is/8439/
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6. Anpassung des Systems durch selbst erstellte Skripte und Programme.
7. Erzeugen der notwendigen Firmware-Dateien.

8. Test der Firmware in einer simulierten Umgebung.

9.1 debootstrap

“debootstrap” kann verwendet werden, um ein Debian System von Grund
auf neu zu installieren. Dies kann aus einem laufenden System heraus auf
einer anderen Partition oder auch in einem Verzeichnis auf dem aktuellen
System geschehen, beispielsweise um eine andere Release-Version von Debian
zu testen, oder wie in diesem Fall, um ein Bagsis-System fiir ein eingebettetes
System zu erstellen. Auch ist es méglich, mittels debootstrap eine Installation
von Debian von einer anderen Linux-Distribution aus vorzunehmen.

“debootstrap” nutzt die folgende Syntax:

debootstrap [OPTION]... SUITE TARGET [MIRROR [SCRIPT]]

debootstrap bendtigt neben den im Folgenden beschriebenen Optionen noch
Informationen iiber die zu installierende Debian Version (SUITE) und das
Verzeichnis (TARGET), in dem das neue System erzeugt werden soll. Wei-
terhin kann ein Debian Spiegel (MIRROR) angegeben werden, aus dem die
notwendigen Pakete bezogen werden sollen. Optional kann auch ein Skript
iibergeben werden, dies wird wihrend der Installation ausgefiihrt.

e —arch ARCH - Architektur, fiir die das System erzeugt werden soll.

e —download-only - Pakete werden nur vom Server geholt, aber nicht
installiert.

e —include=a,b,c... - Ladt die zusétzlich angegebenen Pakete vom Server
und installiert diese. Beachten Sie, dass Abhéngigkeiten von Anwender
aufzulésen sind, es miissen also alle notwendigen Pakete aufgefiihrt
werden.

e —exclude=a,b.c... - Die aufgefiihrten Pakete werden nicht installiert
und auch aus den internen Listen entfernt. Achtung: Dies wird wahr-
scheinlich essenziell wichtige Pakete 16schen.

e —variant=buildd - Installiert ein System mit allen fiir das Programm
buildd notwendigen Paketen.

e —verbose - Gibt mehr Informationen wihrend der Installation aus.
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e —print-debs - Erzeugt eine Liste der zu installierenden Pakete und be-
endet dann das Programm.

e —unpack-tarball DATEI - Entpackt die notwendigen Pakete aus dem
Tar-Archiv DATEIL. Es werden keine Pakete von einem Server geholt.

e —boot-floppies - Nur fiir die internen Tests beim Erstellen von eigenen
Boot-Disketten.

e —debian-installer - Fiir interne Tests des Debian Installers.

Um nun das Basissystem fiir das zu erzeugende eingebettete System auf der
Basis von Embedded Debian Grip zu erzeugen, ist folgender Befehlsaufruf
notig:

debootstrap —arch i386 ——exclude="aptitude ,dmidecode,iptables ,tasksel ,tasksel—da
ta ,vim—common,vim—tiny" ——include="less" lenny /tmp/image.tmp http://www.emdebian
.org/grip/

Aus dem konkreten Befehlsaufruf werden verschiedene Dinge ersichtlich. Zum
einen wird mittels des Parameters “—arch i386” erzwungen, dass ein Basis-
System fiir die PC-Architektur erstellt wird. Diese Angabe kann natiirlich
weggelassen werden, wenn das Host-System ebenfalls ein System auf PC-
Basis darstellt.

Des weiteren kann man erkennen, dass Einiges an Software, welche norma-
lerweise zum Basis-System gehoren wiirde, weggelassen wird, um den Spei-
cherplatzverbrauch zu minimieren. Diese Software wird fiir ein eingebettetes
System auf der Basis von Embedded Debian “grip” nicht bendétigt, und wiir-
de nur unnétig Speicherplatz verbrauchen, der anderweitig besser genutzt
werden kann.

Durch die Angabe von “lenny” als “Suite”, wird ein Basissystem auf der Basis
des aktuellen stabilen Debian Lenny generiert.

Als Zielangabe wird hierbei ein Verzeichnis unter “/tmp” verwendet. Dies ist
natiirlich nicht unbedingt notwendig, hier kann auch ein beliebiger anderer
Pfad genutzt werden. Allerdings bietet sich das Verzeichnis fiir temporare
Dateien bereits hier an, vor allem da spéter ja eine weitgehende Automati-
sierung des Erstellungsprozesses vorgesehen ist.

Zuletzt wird dem Kommando “debootstrap” noch der Spiegelserver mitge-
teilt, von dem es die Pakete fiir das Basissystem beziehen soll. Wiirden wir
ein “normales” Debian-System erzeugen wollen, wire hier die Angabe eines
offiziellen Debian-Servers notwendig. Da hier jedoch ein System auf der Basis
von Embedded Debian “grip” erzeugt werden soll, wird hier nun der Server
des Embedded Debian Projekts angegeben.

“debootstrap” arbeitet nun alle notwendigen Befehle ab, und stellt zum Ende
seiner Téatigkeit ein minimales Basissystem in einem Verzeichnis bereit:
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root@excelsior:"# debootstrap ——arch 1386 ——exclude="aptitude ,dmidecode,iptables
,tasksel ,tasksel —data ,vim—common,vim—tiny" ——include="less" lenny /tmp/image.tmp
http: //Www emdebian. org/grip/

: Retrieving Release

Retrieving Packages

Validating Packages

Resolving dependencies of required packages...

Resolving dependencies of base packages...

Found additional required dependencies: apt debconf debconf—il8n debian—archi
ve—keyring dhcp3—client dhcp3—common gnupg gpgv ifupdown libbz2 —1.0 libdb4.6 lib
ncurseswb libnewt0.52 libpoptO0 libreadline5 libssl0.9.8 libusb —0.1—4 lzma module
—init —tools nano net—tools netbase ntpdate readline—common udev wget whiptail

I: Found additional base dependencies: libgdbm3 libsigc++—2.0—0c2a

I: Checking component main on http://www.emdebian.org/grip ...

I: Retrieving adduser

I: Validating adduser

I:
I
I:
I:
I
I:

Retrieving zliblg

Validating zliblg

Chosen extractor for .deb packages: dpkg—deb
Extracting apt...

Extracting base—files ...

L

Extracting whiptail ...
Extracting zliblg ...
Installing core packages...
Unpacking required packages...
Unpacking apt ...

Unpacking base—files ...

b

Unpacking whiptail ...

Unpacking zliblg ...

Configuring required packages...
Configuring sysv—rc ...
Configuring libpam—runtime ...

—

I: Configuring libcwidget3 ...
I: Configuring libgnutls26 ...
I: Base system installed successfully.

Dass nun das Basissystem fiir das eingebettete System erstellt wurde, ldsst ja
schon die letzte Meldung von “debootstrap” erahnen. Um dies zu iiberpriifen,
bietet es sich jedoch an, nochmals einen kurzen Blick in das Verzeichnis zu
werfen.

root@excelsior:"# du —sh /tmp/image.tmp

83M /tmp/image .tmp

root@excelsior:"# ls —a —1 /tmp/image.tmp
insgesamt 80

drwxr—xr—x 20 root root 4096 26. Apr 12:40
drwxrwxrwt 6 root root 4096 26. Apr 12:39 ..
drwxr—xr—x 2 root root 4096 26. Apr 12:40 bin
drwxr—xr—x 2 root root 4096 11. Apr 2009 boot
drwxr—xr—x 5 root root 4096 26. Apr 12:40 dev
drwxr—xr—x 39 root root 4096 26. Apr 12:40 etc
drwxr—xr—x 2 root root 4096 11. Apr 2009 home
drwxr—xr—x 10 root root 4096 26. Apr 12:40 lib
drwxr—xr—x 2 root root 4096 26. Apr 12:39 media
drwxr—xr—x 2 root root 4096 11. Apr 2009 mnt
drwxr—xr—x 2 root root 4096 26. Apr 12:39 opt
drwxr—xr—x 2 root root 4096 11. Apr 2009 proc
drwxr—xr—x 2 root root 4096 26. Apr 12:39 root
drwxr—xr—x 2 root root 4096 26. Apr 12:40 sbin
drwxr—xr—x 2 root root 4096 16. Sep 2008 selinux
drwxr—xr—x 2 root root 4096 26. Apr 12:39 srv
drwxr—xr—x 2 root root 4096 12. Aug 2008 sys
drwxrwxrwt 2 root root 4096 26. Apr 12:40 tmp
drwxr—xr—x 10 root root 4096 26. Apr 12:39 usr
drwxr—xr—x 13 root root 4096 26. Apr 12:39 var

Hier ldsst sich erkennen, dass das komplette Basissystem erzeugt wurde,
alle fiir ein minimales Linux-System erforderlichen Verzeichnisse existieren,
mit Inhalt gefiillt sind und das Basis-System im aktuellen Zustand auf der
Festplatte des HOST-Rechners 83MB Speicherplatz belegt.
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9.2 reprepro

Es ist im Laufe dieser Arbeit notwendig viele Debian-Pakete oder Embedded
Debian Pakete zu erzeugen. Diese manuell in evtl. verschiedenen Versions-
nummern zu verwalten, und immer an die passenden Stellen zu kopieren
stellt einen nicht zu verachtenden Aufwand dar.

Da Debian und auch Debian Embedded in der Lage sind, Pakete nicht nur
von der lokalen Festplatte des Host-Systems, sondern auch von beliebigen
Systemen aus dem Internet vollautomatisch herunterzuladen und zu verar-
beiten, dringt es sich in diesem Zusammenhang geradezu auf, ein eigenes
Paket-Repository fiir die notwendigen Pakete zu erzeugen. Dies erleichtert
die Verwaltung und den Umgang mit diesen ungemein. Des weiteren stellt
dies auch sicher, dass in Zukunft mehrere Personen zeitgleich auf immer die
aktuellsten Versionsstédnde der Pakete zuriickgreifen, und nicht aus Versehen
veraltete, fehlerbehaftete oder gar schidliche Software zur Erzeugung der
Firmware fiir eingebettete Systeme verwenden.

Fin Werkzeug hierfiir ist das Programm “reprepro”®®. “reprepro” kann nicht

nur sehr grofke Paketverzeichnisse verwalten, es bietet sich auch durch seine
einfache Handhabung fiir kleine bis mittlere Paket-Repositories an.

Zur Ablage des Paket-Repositories bot sich der Server “wsd.iitb.fhg.de’8
des Fraunhofer IOSB an. Dieser Server ist sowohl vom Fraunhofer, als auch
vom ganzen Internet aus zu erreichen. Als Zielverzeichnis fiir das Paket-
Repository eignet sich zunichst fiir die Entwicklung der Firmware fiir das
eingebettete System, das Home-Verzeichnis meines dortigen Benutzers. Fiir
eine spatere Verwendung im Produktivbetrieb ist es allerdings geeigneter, das
Paket-Repository unter einer anderen nicht benutzerspezifischen Internet-
Adresse anzubieten.

Um das Paket-Repository mit “reprepro” aufzubauen, ist es zunichst notig,
sowohl die Verzeichnisstruktur, als auch eine grundlegende Konfigurations-
datei anzulegen.

Mittels des Kommandos “mkdir” muss das Verzeichnis “conf” unterhalb des
Basis-Verzeichnisses fiir das Paket-Repository angelegt werden.

frank@wsd.iitb .fhg.de:”/public_html# mkdir conf

In dieses neu angelegte Verzeichnis muss nun die Konfigurations-Datei fiir
“reprepro” gelegt werden. Fiir ein einfaches Test-Repository reichen relativ
wenig Angaben:

e Origin - Quelle der Pakete

“Shttp://mirrorer.alioth.debian.org/
*Shttp://wsd.iitb.thg.de/
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e Label - Bezeichnung des Paket-Repositories

e Suite - stable, testing oder unstable, je nachdem fiir welche Version
von Debian oder Embedded Debian das Repository verwendet werden
soll.

e Codename - lenny, squeeze oder sid. Diese Angabe entspricht einer Art
Alias, da haufig nicht die Bezeichnung fiir die Suite, sondern auch der
direkte Codename der Debian-Version verwendet wird.

e Version - Die Versionsnummer des Paket-Repositories. Idealerweise ver-
wendet man hier die Versionnummer der zugehdrigen Debian-Version.

e Architectures - die in diesem Repository erlaubten System-Architekturen

e Components - Angabe, welche Komponenten in diesem Repository ver-
waltet werden. Da hier auch sog. “unfreie” Software direkt aus dem
Fraunhofer IOSB verwaltet werden soll, ist hier zusétzlich zu “main”
auch die Angebe von “contrib” und “non-free”, also unfreier und damit
zusammenarbeitender Software nétig.

e Description - Eine freie textuelle Beschreibung des Paket-Repositories

Die hier konkret verwendete Datei “distribution” lautet wie folgt:

frank@wsd . iitb.fhg.de:”/public_html# cat conf/distributions
Origin: Fraunhofer

Label: Fraunhofer

Suite: stable

Codename: lenny

Version: 5.0

Architectures: 1386 powerpc

Components: main contrib non—free

Description: Test Repository

Die Aufnahme von Paketen in das Repository erfolgt nun mittels des Befehls
“reprepro”. Um beispielsweise das Paket des Editors “joe”*" aufzunehmen,
welches im Home-Verzeichnis des Benutzers liegt, reicht folgender Befehl:

frank@wsd . iitb.fhg.de:™/public_html# reprepro —b 7 /public_html includedeb \
~/joe_3.5—2eml_i386.deb

Nun kann man sich zur Sicherheit noch mittels “reprepro” anzeigen lassen,
ob und in welcher Version der Editor “joe” im Repository vorhanden ist:

frank@wsd.iitb .fhg.de:”/public_html# reprepro —b 7~ /public_html list stable joe
lenny |main|i386: joe 3.5—2eml

4"Joe oder ,Joe’s Own Editor* ist ein freier (unter der GPL) Konsolen-basierter Tex-
teditor fiir Unix-Systeme. Er ist auf vielen Unix-Distributionen als Standard-Anwendung
beigefiigt.
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Um den Editor “joe” wieder aus dem Repository zu entfernen, sollte dies
notig werden, kann dies ebenfalls mittels “reprepro” bewerkstelligt werden:

frank@wsd . iitb.fhg.de:”/public_html# reprepro —b 7 /public_html remove joe

“reprepro” bietet selbstverstindlich noch sehr viel mehr Optionen und Kom-
mandos. Fiir die Funktionalitét, die im Rahmen dieser Arbeit bendétigt wird,
sind jedoch die oben genannten Moglichkeiten ausreichend. Weitere Optio-
nen und Konfigurationen dienen zum Verwalten, sehr grofser Repositories
mitsamt Quellcode oder evtl. kryptographischer Signierung der Metadaten.
Jedoch werden diese Méglichkeiten hier nicht bendtigt.

9.3 aufs

aufs®® (Another Unionfs) ist ein Overlay-Dateisystem, welches zum (schein-
baren) Schreiben von Daten auf nicht beschreibbaren Datentrigern (wie z.
B. CD-ROMs* und DVDs?) benétigt wird. Dazu werden mindestens zwei
Dateisysteme iibereinander gelegt. Dabei wird ein beschreibbares Dateisys-
tem iiber das nicht beschreibbare gelegt. Soll nun eine Datei gelesen werden,
wird zundchst versucht, es auf dem beschreibbaren Dateisystem zu lesen. Ist
diese dort nicht vorhanden, wird diese aus dem darunter liegenden nicht be-
schreibbaren Dateisystem gelesen. Ein Schreibzugriff erfolgt immer auf das
beschreibbare Dateisystem.

aufs ist eine Abspaltung von UnionFS, welches aber von Junjiro Okajima,
der auch schon fiir UnionFS®! viele Bugfixes geliefert hat, komplett neu
entwickelt wurde.

Fiir das folgende Beispiel wird davon ausgegangen, dass man ein Nur-Lesen
Dateisystem habt, in dem man aber gerne trotzdem etwas schreiben moch-
te, ohne erst das gesamte Dateisystem auf die Festplatte zu kopieren bzw.
auch um nach einer Reihe von Anderungen nachvollziehen zu kénnen, was
genau gedndert wurde. Hierzu geht das Beispiel von einer CD aus, die unter
“/mnt/cdrom” gemountet wurde und einem Verzeichnis “/branches/tmp” in
welches Anderungen geschrieben werden sollen:

Vor dem ersten Mounten sollte sichergestellt sein, dass das Verzeichnis “/bran-
ches/tmp” leer ist. Um nun aufs zu mounten wird folgender Befehl ausge-
fithrt:

“Bhttp://aufs.sourceforge.net/

49 CD-ROM ist die Abkiirzung fiir Compact Disc Read-Only Memory, ein physikalischer
Permanentspeicher fiir digitale Daten.

%0Dje DVD ist ein digitales Speichermedium, das im Aussehen einer CD #hnelt, aber
iiber eine deutlich héhere Speicherkapazitit verfiigt. Sie zdhlt zu den optischen Datenspei-
chern. Das Backronym ,DVD* geht auf die Abkiirzung von Digital Versatile Disc (engl.
fiir digital vielseitige Scheibe) zuriick.

*http://www.fsl.cs.sunysb.edu/project-unionfs.html
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fmnt/cdrom
(read-only)

—
fbranchestmp
read-write

mount none /mnt/unified —t aufs —o br:/mnt/cdrom=ro:/branches/tmp=rw

Abbildung 14:

[4

Interessant ist der letzte Teil, der hinter dem “-0” folgt und das aufs kon-
figuriert. Hier wird mit “br:” die Liste der durch Doppelpunkt getrennten
Branches eingeleitet:

br:/mnt/cdrom=ro: /branches/tmp=rw => es werden zwei Branches defi-
niert:

e /mnt/cdrom=ro - Ist der Read-Only Branch. Das =ro markiert den
Branch als read-only

e /branches/tmp=rw - Ist der Branch in dem die Anderungen geschrie-
ben werden, markiert durch =rw fiir read-write

Unter “/mnt /unified” kénnen nun Anderungen an dem Dateisystem auf der
CD durchgefiihrt werden. Die gednderten Dateien finden sich anschliefend
alle unter “/branches/tmp”. Im Falle einer CD kénnte man nun zum Beispiel
ein neues ISO Image direkt aus “/mnt/unified” erstellen. Eine andere Ver-
wendungsmoglichkeit ist zum Beispiel das Speichern der Kernel-Quellen in
einem kompakten SquashFS mit einem aufs als zusétzlichen Layer der ein
Schreiben (und damit Kompilieren) erméglicht.

Dieses Verfahren bietet sich auch im Bereich der eingebetteten System an. Es
ermoglicht es ein nur lesbares Firmware-Image dennoch zur Laufzeit zu be-
schreiben. Firmware-Images werden meist in einem schreibgeschiitzten For-
mat ausgeliefert. Dies bietet mehrere Vorteile:

e stirkere Komprimierung moglich (Speicherplatz-Optimierung)

e Basgis-System ist geschiitzt vor Veriinderungen zur Laufzeit durch den
Benutzer (rescue-Modus)

Durch die Verwendung von “aufs” lassen sich hier alle positiven Eigenschaften
verbinden. Ein hoch komprimiertes, nur lesbares Basis-System (Firmware-
Image) lasst sich hiermit mit einem beschreibbaren Dateisystem iiberlagern,
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so dass es zur Laufzeit das System dennoch veréindert und angepasst werden
kann.

Leider existieren von “aufs” keine offiziellen Veroffentlichungen, die sich ein-
fach herunterladen lassen wiirden, stattdessen, muss man sich des Versionsverwaltungs-
Werkzeugs “git”®? bedienen.

Um nun “aufs” fiir den im nachfolgenden verwendeten Linux-Kernel zu er-
halten, sind mehrere Befehle notwendig:

florian@excelsior:™$ git clone http://git.c3sl.ufpr.br/pub/scm/aufs/aufs2—standalone.git
florian@excelsior:™$ cd aufs2—standalone
florian@excelsior:™$ git checkout origin/aufs2—33

Danach befindet sich die Version “aufs2-33” auf der Festplatte im Verzeichnis
“aufs2-standalone™

florian@excelsior:” /compile/aufs2—standalone$ ls —a —1
insgesamt 240

drwxr—xr—x
drwxr—xr—x
—rw—r—r—

florian florian 4096 2010—03—29 15:50

florian florian 4096 2010—03—29 15:19 ..

florian florian 3049 2010—03—29 15:50 aufs2—base.patch
florian florian 977 2010—-03—29 15:50 aufs2—kbuild.patch
florian florian 8629 2010—03—29 15:50 aufs2—standalone.patch
florian florian 150944 2010—03—29 15:50 ChangeLog

florian florian 2436 2010—03—29 15:50 config.mk

florian florian 17990 2010—-03—29 15:19 COPYING

florian florian 4096 2010—03—29 15:19 design

florian florian 4096 2010—03—29 15:19 Documentation
florian florian 4096 2010—03—29 15:19 fs

florian florian 4096 2010—03—29 15:50 .git

florian florian 4096 2010—03—29 15:19 include

florian florian 823 2010—03—29 15:19 Makefile

florian florian 13231 2010—03—29 15:19 README

—rw—r—r—
—rw—r—r—
—rw—r—r—
—rw—r—r—
—rw—r—r—
drwxr—xr—x
drwxr—xr—x
drwxr—xr—x
drwxr—xr—x
drwxr—xr—x
—rw—r——r——
—rw—r——r——

=0 00 00 WO KD e Ot T

Wie nun erkennbar ist, wurde “aufs” in der gewiinschten Version aus dem
“git”-Repository ausgecheckt. Nun stehen diverse Patches und der Programm-
code zur Integration von “aufs” in den Linux-Kernel zur Verfiigung.

9.4 Linux-Kernel

Der Kernel eines Betriebssystems bildet die hardwareabstrahierende Schicht
(Hardwareabstraktionsschicht), das heifst, er stellt der auf dieser Basis auf-
setzenden Software eine einheitliche Schnittstelle (API) zur Verfiigung, die
unabhingig von der Rechnerarchitektur ist. Die Software kann so immer auf
die Schnittstelle zugreifen und braucht die Hardware selbst, die sie nutzt,
nicht genauer zu kennen. Linux ist dabei ein modularer monolithischer Be-
triebssystemkern und zusténdig fiir Speicherverwaltung, Prozessverwaltung,
Multitasking, Lastverteilung, Sicherheitserzwingung und Eingabe/Ausgabe-
Operationen auf verschiedenen Geréten.

2Git ist eine freie Software zur verteilten Versionsverwaltung von Dateien. Es wurde
urspriinglich fiir die Quellcode-Verwaltung des Linux-Kernels entwickelt.
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Da die bei den “normalen” Distributionen mitgelieferten Linux-Kernel®® sehr

grofs sind, um auch eine Vielzahl an Hardware- und Systemkonfigurationen
abzudecken, wire ein so konfigurierter Linux-Kernel fiir ein eingebettetes
System vollig unnétig, und wiirde auch dazu fithren, den Speicherplatz zu
sehr grofen Teilen in Anspruch zu nehmen.

Aus diesem Grund ist es fiir eingebettete Systeme immer ratsam, selbst einen
angepassten und auf das eingebettete System zugeschnittenen Linux-Kernel
zu erstellen.

Zunichst ist es aber noch notwendig, die im vorangegangenen Abschnitt
ausgecheckten Anderungen fiir das Dateisystem “aufs” in den Linux-Kernel
einzuarbeiten. Die bei “aufs” mitgelieferte Datei “README” beschreibt die-
sen Vorgang und welche Schritte hierfiir notwendig sind sehr ausfiihrlich. Im
Wesentlichen gilt es, die Patches und Quellcode-Dateien in den Quellcode-
Baum des Linux-Kernels zu integrieren. Dies wird mit folgenden Befehlen
vorgenommen:

tar —jxf ../linux —2.6.33.1.tar.bz2

cd linux —2.6.33.1/

patch —pl < 7 /aufs2—standalone/aufs2—kbuild.patch

patch —pl < 7/aufs2—standalone/aufs2—base.patch

cp “/aufs2—standalone/fs/aufs fs/ —R

cp “/aufs2—standalone/Documentation/* Documentation/ —R

cp “/aufs2—standalone/include/linux/aufs_type.h include/linux/

Nach diesen Vorarbeiten kann die eigentliche Konfiguration des Linux-Kernels
von statten gehen.

Mittels des Kommandos “make menuconfig” ist es méglich die Einstellungen
und Optionen des Linux-Kernels vollstandig {iber ein textbasiertes Curses-
Interface vorzunehmen. Die Konfigurationsoberfliche prisentiert sich nach
dem Starten wie in der Abbildung auf der néchsten Seite dargestellt.

Alle vorgenommenen Einstellungen darzulegen und zu présentieren wiirde
den Rahmen dieser Arbeit sprengen, deshalb werden im Folgenden nur die
absolut wichtigsten Einstellungen dargestellt. Des weiteren sind viele Op-
tionen, wie beispielsweise verschiedene Treiber, sehr davon abhingig, auf
welcher Hardware das eingebettete System eingesetzt werden soll.

Als auferordentlich wichtig sind die Einstellungen fiir die Dateisysteme zu
sehen. Diese bewirken, dass das zuvor geschilderte Konzept mittels des Datei-
systems “aufs” und der Nur-Lese-Firmware in einem anderen Dateisystem
(SquashF'S) umgesetzt werden kann.

Diese Einstellungen finden sich allesamt, wie in der Abbildung auf der néchs-
ten Seite dargestellt unter dem Meniipunkt “Miscellaneous filesystems”, ei-
nem Untermenii von “File systems”.

»3http://www.kernel.org
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Datei Bearbeiten Ansicht Terminal Hilfe
.config - Linux Kernel v 1 Configuration

Linux Kernel Configuration
Arrow keys navigate the menu. <Enters selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <M= excludes,
<M= modularizes features. Press =Esce<Esc= to exit, =7= for Help, =/>
for Search. Legend: [*] built-in [ ] excluded <M= module < >

||| General setup ---

[*] Enable loadable medule support --->
-*. Enable the block layer --->
Processor type and features --->
Power management and ACPI options --->
Bus options (PCI etc.) ---=
Executable file formats / Emulations ---=
[*] Networking support ---=
Device Drivers ---=
Firmware Drivers ---=

EAEEs < Exit> < Help =

Abbildung 15:

Datei Bearbeiten Ansicht Terminal Hilfe
.config - Linux Kernel v 3.1 Configuration

File systems
Arrow keys navigate the menu. <Enters selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, =M= excludes,
<M= modularizes features. Press <Escs<Esc> to exit, <7= for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

< > FUSE (Filesystem in Userspace) support
Caches ---»
CD-ROM/DVD Filesystems --->
DOS/FAT/NT Filesystems ---=
Pseudo filesystems --->

[*] Miscellaneous filesystems ---3

[ 1 Network File Systems --->
Partition Types ---=

-*. Native language support --->

= > Distributed Lock Manager (DLM) ---=

EaEs < Exit > < Help =

Abbildung 16:
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Datei Bearbeiten Ansicht Terminal Hilfe
.config - Linux Kernel v2.6.33.1 Configuration

Miscellaneous file ms
Arrow keys navigate the menu. <Enter> selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M> modularizes features. Press <Esce<Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M= module =< >

EFS file system support (read only) ({EXPERIMENTAL)
Compressed ROM file system support {cramfs)
> SquashFS 4.0 . Squashed file system support]

Additional option for memory-constrained systems
FreeVxFS file system support (VERITAS VxFS(TM) compatible)
Minix file system support
SonicBlue Optimized MPEG File System support
05/2 HPFS file system support
ONX4 file system support (read only)

FOM file system support

VoV

A A A A A ANEERA A

Selec = Exit = =< Help =

Abbildung 17:

Zunichst ist es notwendig hier die Unterstiitzung fiir das Dateisystem wie
auf dieser Seite gezeigt zu aktivieren. Hierzu muss der Meniipunkt “Squas-
hFS 4.0 - Squashed file system support” aktiviert werden und fest in den
Linux-Kernel eingebaut werden. Somit steht dem spéteren eingebetteten Sys-
tem der Treiber fiir dieses komprimierende Dateisystem direkt wihrend des
Startvorgangs zur Verfiigung.

Des weiteren ist es ebenso notwendig, das zuvor in den Linux-Kernel inte-
grierte Overlay-Dateisystem “aufs” zu aktivieren. Hierzu ist wie in der Abbil-
dung auf der néchsten Seite dargestellt, die Option “Aufs (Advanced multi
layered unification filesystem) support” zu aktivieren, und ebenfalls fest in
den Linux-Kernel zu integrieren.

Nach der erfolgten Konfiguration und der Beendigung des Konfigurations-
werkzeugs, muss der Linux-Kernel kompiliert und paketiert werden. Hierzu
stellt Debian auch direkt mit “make-kpkg” aus dem Paket “kernel-package”
ein entsprechendes Werkzeug bereit:

fakeroot make—kpkg ——append—to—version=mecmxt ——revision=01 kernel_image

Hierdurch wurde nun ein Linux-Kernel-Paket erstellt, wie sich leicht durch
Auflisten des Verzeichnisinhaltes erkennen lasst.

florian@excelsior:” /kernel /mcmxt$ Is —a —1

insgesamt 3748 drwxr—xr—x 3 florian florian 4096 2010—03—29 18:43

drwxr—xr—x 5 florian florian 4096 2010—-03—-29 13:56

—rw—r—r— 1 florian florian 46810 2010—-03—29 15:51 config

drwxr—xr—x 25 florian florian 4096 2010—-04—-26 16:14 linux —2.6.33.1

—rw—r—r— 1 florian florian 3775608 2010—-03—-29 18:43 linux—image—2.6.33.1 —mcmxt_01_i386.deb

Dieses Linux-Kernel-Paket sollte nun ebenfalls, wie im Kapitel “reprepro”

beschreiben in das Paket-Repository integriert werden. Dies ist zwar nicht
zwingend nétigt, erleichtert aber die spétere Arbeit mit diesem Paket.
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Datei Bearbeiten Ansicht Terminal Hilfe
.config - Linux Kernel v2.6.33.1 Configuration

Miscellaneous Filesys
Arrow keys navigate the menu. <Enter> selects submenus ——
Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M> modularizes features. Press <Esce<Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M= module =< >

< > UF5 file system support { read only]
"> Aufs (Advanced multi layered unification filesystem) suppor]
aximum number of branches (127) ---=
[*] Detect direct branch access (bypassing aufs)
{fsnotify) ---=
Readdir in userspace
Respect the attributes (mtime/ctime mainly) of special fi
Show whiteouts
Ramfs (initramfs/rootfs) as an aufs branch
Debug aufs

< Exit > < Help >

Abbildung 18:

9.5 zusitzliche Basissoftware

Um einige grundlegende Funktionen des eingebetteten Systems zu ermog-
lichen wird jedoch aufer dem Basissystem noch weitere Software bendtigt.
Diese Software ist allesamt direkt von Debian erhéltlich. Um diese jedoch
im eingebetteten System auf der Basis vom Embedded Debian nutzen zu
konnen, ist es notig diese Software mittels der weiter oben beschriebenen
Verfahren in Pakete fiir Embedded Debian umzuwandeln und diese dann in
das erstellte Paketrepository mittels “reprepro” zu integrieren.

9.5.1 dropbear

Dropbear stellt eine (ebenfalls freie) Alternative zum OpenSSH*-Server und
-Client dar. Dropbear wurde von Matt Johnston speziell fiir Arbeitsumge-
bungen ausgelegt, die wenig Speicher- und/oder Prozessorresourcen zur Ver-
fligung stellen.

Dropbear stellt eine vollstdndige Implementierung des SSH2-Protokolls dar —
sowohl die des Clients als auch des Servers. Die Version 1 des SSH-Protokolls
wurde nicht implementiert: In erster Linie dient dies um einen schlanken
Ausfithrungsprogrammcode zu erhalten, Betriebsmittel zu sparen und um
bekannte Sicherheitsrisiken® in SSH Version 1 zu umgehen.

Dropbear ist fiir folgende Betriebssysteme verfiigbar:

> OpenSSH (Open Secure Shell) ist eine Zusammenstellung von Computerprogrammen,
die verschliisselte Verbindungen {iber ein Computernetzwerk mittels des SSH-Protokolls
ermoglichen.

*Die von SSH-1 verwendete Integrititspriifung weist Schwachstellen auf, die es einem
Angreifer ermoglichen, eine SSH-1-Sitzung auszuspédhen.
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e Linux

e Mac OS X

e FreeBSD, NetBSD and OpenBSD
e Solaris

e TRIX 6.5

e Tru64 5.1

e AIX 4.3.3

e HPUX 11.00

e Cygwin

In der Firmware des eingebetteten System iibernimmt Dropbear die Aufgabe
des SSH-Servers, so dass ein Shell-Zugriff zur Administration und Wartung
iiber Netzwerk moglich ist.

9.5.2 mtools

Die mtools sind eine Sammlung von Public-Domain-Programmen um mit ei-
nem UNIX-Rechner auf DOS6-Dateisysteme (in der Praxis: DOS-formatierte
Disketten oder USB-Sticks) zuzugreifen. Die Kommandos emulieren weitest-
gehend die entsprechenden DOS-Befehle, es gibt jedoch einige (kleine und
teilweise unvermeidliche) Unterschiede.

Es gibt praktisch alle Diskettenzugriffe, die es auch unter MSDOS gibt. Im
Einzelnen sind das folgende Befehle:

e mattrib - DOS-Dateiattribute verindern
e mcd - in ein DOS-Verzeichnis wechseln

e mcopy - Datei(en) von einer DOS-Diskette auf einen UNIX-Rechner
(und umgekehrt) kopieren

e mdel - DOS-Datei(en) l6schen.
e mdir - DOS-Verzeichnis auflisten lassen.

e mlabel - DOS-Diskette mit einem Namen (einem Label) versehen

%6 Als Disk Operating System (englische Aussprache: [disk 'ppeiertm 'sistom]; kurz DOS)
werden kleine und einfache Betriebssysteme fiir Computer bezeichnet, deren Hauptaufgabe
die Verwaltung von magnetischen Speichermedien wie Disketten und Festplatten ist.
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e mmd - DOS-(Unter-)Verzeichnis erzeugen
e mrd - DOS-(Unter-)Verzeichnis 16schen

e mread - Datei(en) von einer DOS-Diskette auf einen UNIX-Rechner
kopieren

e mren - eine bereits vorhandene DOS-Datel umbenennen
e mtype - Inhalt einer DOS-Datei anzeigen lassen

e mwrite - Datei(en) von einem UNIX-Rechner auf eine DOS-Diskette
kopieren

Die mtools konnen verwendet werden, um auf Dateien auf DOS-Disketten
oder wie in diesem Fall, mit FAT®" formatierten USB-Sticks zusitzliche Da-
teien zur Laufzeit in das eingebettete System zu integrieren, ohne jedoch das
entsprechende Dateisystem direkt zu mounten.

9.5.3 tcl8.4 und tcllib

Tcl®® (Aussprache engl. tickle oder auch als Abkiirzung fiir Tool command
language) ist eine Open Source-Skriptsprache.

Tel wurde urspriinglich ab 1988 von John Ousterhout an der University of
California, Berkeley als Makrosprache fiir ein experimentelles CAD-System
entwickelt. Aus dieser Zeit stammt das Konzept, den Tcl-Interpreter als Bi-
bliothek in z. B. ein C-Programm einzubinden, was auch noch heute moglich
ist.

Die Wahlspriiche von Tcl lauten: ,radically simple, also ,radikal einfach,
was sich insbesondere auf die Syntax der Sprache bezieht und "everything
is a string", "Alles ist Text", was sich auf den Umgang mit Befehlen und
Daten in Tcl bezieht.

Diese Syntax folgt der polnischen Notation. Die einzigen wirklich reservierten
Worter sind die geschweiften Klammern zur Festlegung von Blocken, die
eckigen Klammern zur Evaluation von Ausdriicken, die Anfiihrungszeichen
zur Abgrenzung von Strings, der Backslash und das Zeilenende. Alle anderen
Bestandteile der Sprache kénnen umdefiniert werden. Zwischen eingebauten
und von Programmen oder Tcl-Libraries hinzugefiigten Funktionen besteht
kein Unterschied.

Zur Einbindung externer Bibliotheken besitzt Tcl ein eigenes Paketsystem,
das diese auch bei Bedarf automatisch nachladen kann. Weiterhin ist es

>"Das File Allocation Table (FAT [faet]; auf Deutsch etwa ,,Dateizuordnungstabelle®) ist
ein von Microsoft entwickeltes Dateisystem.
®Bhttp://www.tcl.tk
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moglich, Tcl-Programme um in C oder einer anderen kompilierten Spra-
che geschriebene Bibliotheken zu erweitern; hierfiir existiert in Form der
TclStubs eine standardisierte Schnittstelle. Aufterdem konnen mithilfe der
CriTel®-Erweiterung zeitkritische Programmteile in C-Quellcode innerhalb
des Tcl-Quellcodes notiert werden. Diese werden automatisch kompiliert und
eingebunden.

Tellib% ist eine der populirsten Bibliotheken zur Programmiersprache Tcl.
Sie enthilt eine Reihe Funktionen unter anderem fiir Internet-bezogene, ma-
thematische und programmiertechnische Alltagsaufgaben und ist selbst voll-
stindig in Tcl geschrieben.

Da Tcl eine in der Abteilung IAD des Fraunhofer IOSB sehr beliebte Skript-
sprache ist, benétigen sehr viele Anwendungsprogramme dieser Abteilung
einen installierten und lauffihigen Tcl-Interpreter. Fiir die eigentliche Funk-
tion des eingebetteten Systems ist er nicht zwingend notwendig, wohl aber
fiir viele Anwendungen des Fraunhofer IOSB.

9.5.4 thttpd

Ein Webserver ist ein Dienst, der Dokumente an Clients wie z. B. Webbrow-
ser iibertriagt. Als Webserver bezeichnet man den Computer mit Webserver-
Software oder nur die Webserver-Software selbst. Webserver werden lokal,
in Firmennetzwerken und iiberwiegend als WWW-Dienst im Internet einge-
setzt. Dokumente kénnen somit dem geforderten Zweck lokal, firmenintern
und weltweit zur Verfiigung gestellt werden.

Fiir das eingebettete System stellt der minimalistische Webserver “thttpd”®!
eine einfache, auf Webseiten basierende Konfigurationsschnittstelle bereit,
mittels der sich der Endkunde sehr einfach das eingebettete System einrich-
ten und konfigurieren kann.

9.5.5 ghostscript

Ghostscript ist ein kostenloser Interpreter der Seitenbeschreibungssprachen
PostScript und Portable Document Format (PDF).

Es besteht aus einem Softwarepaket, das eine API mit Funktionen bereit-
stellt, um PostScript und PDF auf Druckern oder Bildschirmen darzustellen.
Es bietet einen hohen Grad an Kompatibilitdt mit dem proprietéren ,,Origi-
nal* von Adobe.

Die wichtigsten Einsatzmoglichkeiten von Ghostscript sind:

http://www.equid.com /starkit /critcl.html
5%http://tellib.sourceforge.net/
5'http: //www.acme.com/software/thttpd/
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e Rasterung von PostScript®?- oder PDF%-Dateien. Durch diesen Pro-
zess wird die als PostScript- oder PDF-Code vorliegende Beschreibung
einer Seite fiir den Drucker oder den Monitor aufbereitet und als Ab-
bildung sichtbar. Man spricht von einem Software-RIP.

o Konvertierung von PostScript- und PDF-Dateien in andere Dateifor-
mate. Uberwiegend werden PostScript-Dateien in PDF-Dateien oder
reine Rastergrafikformate umgewandelt. Bei der Konvertierung nach
PDF bleiben alle Informationen iiber Vektor- und Pixel-Elemente er-
halten, wéhrend bei der Ausgabe von Rastergrafiken alle Elemente in
einer bestimmten Auflésung gerastert werden.

e PostScript-Code zum Entwickeln und Debuggen von PostScript-Programmen
ausfiihren lassen.

Ghostscript ist ebenfalls nicht zwingend fiir die Grundfunktionalitit des ein-
gebetteten System notwendig. Jedoch ist er fiir die korrekte Funktion des
Programms MCMXT des Fraunhofer IOSB notwendig. Ghostscript wird hier
zur Erzeugung von PDF-Dokumenten direkt auf dem eingebetteten System
eingesetzt.

9.6 zusitzliche Konfigurationen und Skripte

Da die Standard-Konfigurationen, die mit den Debian-Paketen mitgeliefert
werden, nur sehr rudimentér sind, ist es ndtig diese noch teilweise anzupas-
sen, sowohl um die erwiinschte Funktionalitdt zu erreichen, als auch diese
auf die Besonderheiten eines eingebetteten Systems anzupassen.

9.6.1 /etc/mtools.conf

Die Konfigurationsdatei der “mtools” ist per Default darauf ausgelegt, Datei-
en von Disketten oder IDE-Festplatten zu kopieren. Da hier jedoch primér
Dateien von USB-Sticks kopiert werden sollen, ist es notwendig, die Konfi-
guration entsprechend anzupassen.

Da das eingebettete System von USB starten soll, ist die Unterstiitzung von
USB-Sticks oder -Festplatten fest in den Kernel integriert. Die Unterstiitzung
von evtl. vorhandenen IDE- oder SATA-Festplatten, die méglicherweise im
eingebetteten System zusitzlich vorhanden sind, liegt hingegen nur modular

62PostScript ist eine Seitenbeschreibungssprache, die unter diesem Namen seit 1984 vom
Unternehmen Adobe entwickelt wird.

5¥Das Portable Document Format (PDF; deutsch: (trans)portables Dokumentenformat)
ist ein plattformunabhingiges Dateiformat fiir Dokumente, das vom Unternehmen Adobe
Systems entwickelt und 1993 veréffentlicht wurde.
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vor. Dies bedeutet, dass USB-Sticks immer vor den internen Festplatten
initialisiert werden, und deshalb im System als erste Festplatte sichtbar wird.
Diese ist immer unter der Bezeichnung “/dev/sda” erreichbar.

# Debian default mtools.conf file.
# "info mtools" or "man mtools.conf" for more detail.

# # Linux floppy drives
drive a: file="/dev/fd0" exclusive
drive b: file="/dev/fd1l" exclusive

# # First SCSI hard disk partition
drive c¢: file="/dev/sdal"

# # First IDE hard disk partition
# drive c¢: file="/dev/hdal"

# # dosemu hdimage.
drive m: file="/var/lib/dosemu/hdimage. first" partition=1 offset=128

# # dosemu floppy image
drive n: file="/var/lib/dosemu/fdimage"

# # SCSI zip disk
# drive z: file="/dev/sdad"

# # uncomment the following line to display all file names in lower

# # case by default
mtools _lower _case=1

9.6.2 /etc/apt/sources.list.d/fhg.sources.list

Damit das eingebettete System Zugrift auf das weiter oben erstellte Paket-
Repository erhélt, muss dem Paketmanagement “apt” via Konfigurationsda-
tei der Pfad zu diesem Repository bekannt gemacht werden. Nur so ist es
moglich, die selbst erstellen Pakete fiir Embedded Debian zu verwenden.

deb http://wsd.iitb .fhg.de/ frank/ lenny main contrib non—free

9.6.3 /etc/default/rcS

Hier werden die ganz allgemeinen Konfigurationseinstellungen fiir die Start-
skripte des SystemV Init Systems eingestellt.

Da das Nur-Lese-Root-Dateisystem zur temporédren Beschreibbarkeit wah-
rend des Betriebs mit einem sogenannten “tmpfs” iiber das Overlay-Dateisystem
“aufs” verkniipft wird, und hierzu das bereits existierende “tmpfs” unter
dem Verzeichnis “/tmp” genutzt wird, muss durch den Parameter “TMP-
TIME=infinite” dafiir gesorgt werden, dass hier nicht zu einem spéteren
Zeitpunkt des Startvorgangs wieder wichtige und bendtigte Dateien und Ver-
zeichnisse geldscht werden.

Des Weiteren wird durch die beiden Parameter “RAMRUN=yes” und “RAM-
LOCK=yes” dafiir gesorgt, dass unter den Pfaden “/var/run” fiir PID-Dateien
und “/var/lock” fiir Lock-Dateien, ebenfalls ein “tmpfs” gemountet und ver-
wendet wird. Wire dies nicht der Fall, wiirde das System nicht funktionieren,
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da auf dem Nur-Lese-Root-Dateisystem ein Erstellen dieser Dateien nicht
moglich wire.

/etc/default/rcS
Default settings for the scripts in /etc/rcS.d/

For information about these variables see the rcS(5) manual page.

HHFEHHHR®

This file belongs to the "initscripts" package.

TMPTIME=infinite
SULOGIN=no
DELAYLOGIN=no
UTC=yes
VERBOSE=no
FSCKFIX=no
RAMRUN=y es
RAMLOCK=yes

9.6.4 /etc/hostname

Um das eingebettete System wieder zuerkennen, ist es von Vorteil einen ein-
deutigen Namen hierfiir zu vergeben. Der auch beim Endkunden als solcher
ersichtlich wird. Damit ist es dem Endkunden sehr einfach moglich nachzu-
sehen, welches System er zur Zeit einsetzt.

mcmxt

9.6.5 /etc/thttpd/thttpd.conf

Der Webserver “thttpd” muss ebenfalls noch korrekt eingestellt werden. Zu-
néchst muss dem Webserver “thttpd” mitgeteilt werden, dass nicht die Da-
teien unter “/var/www”, wie voreingestellt, sondern die Dateien und Skripte
unter dem Verzeichnis “/usr/share/MCMXT2D /cgi” ausgeliefert oder ausge-
fiihrt werden sollen. Hier befindet sich das Webfrontend des Markenservers
MCMXT, womit dieser komfortabel gesteuert werden kann. Dies geschieht
tiber den Parameter “dir=/usr/share/MCMXT2D/cgi".

Da der Markenserver MCMXT unter seinem eigenen Benutzer Namens “mcmxt”
laufen wird, und der Webserver, bzw. dessen CGI-Skripte, mittels Shared Me-
mory direkt mit dem Markenserver kommunizieren miissen, ist es notwendig,
sowohl den Markenserver MCMXT als auch den Webserver unter dem selben
Benutzer laufen zu lassen. Hierfiir wird der Webserver unter dem Benutzer
“mcmxt” betrieben, dies erfolgt mittels des Parameters “user=mcmxt”.

# /etc/thttpd/thttpd.conf: thttpd configuration file

# This file is for thttpd processes created by /etc/init.d/thttpd.
# Commentary is based closely on the thttpd(8) 2.25b manpage, by Jef Poskanzer.

# Specifies an alternate port number to listen on.
port=80
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# Specifies a directory to chdir() to at startup. This is merely a convenience —
# you could just as easily do a cd in the shell script that invokes the program.
dir=/usr/share /MCMXTI2D/ cgi

# Do a chroot() at initialization time, restricting file access to the program’s
# current directory. If chroot is the compiled—in default (not the case on

# Debian), then nochroot disables it. See thttpd(8) for details.

#nochroot

#chroot

# Specifies a directory to chdir() to after chrooting. If you’re not chrooting,
# you might as well do a single chdir() with the dir option. If you are

# chrooting , this lets you put the web files in a subdirectory of the chroot

# tree, instead of in the top level mixed in with the chroot files.

#data dir=

# Don’t do explicit symbolic link checking. Normally, thttpd explicitly expands
# any symbolic links in filenames, to check that the resulting path stays within
# the original document tree. If you want to turn off this check and save some

# CPU time, you can use the nosymlinks option, however this is not

# recommended. Note, though, that if you are using the chroot option, the

# symlink checking is unnecessary and is turned off, so the safe way to save

# those CPU cycles is to use chroot.

#symlinks

#nosymlinks

# Do el—cheapo virtual hosting. If vhost is the compiled—in default (not the
# case on Debian), then novhost disables it. See thttpd(8) for details.
#vhost

#novhost

# Use a global passwd file. This means that every file in the entire document
# tree is protected by the single .htpasswd file at the top of the tree.

# Otherwise the semantics of the .htpasswd file are the same. If this option is
# set but there is no .htpasswd file in the top—level directory , then thttpd

# proceeds as if the option was not set — first looking for a local .htpasswd
# file , and if that doesn’t exist either then serving the file without any

# password. If globalpasswd is the compiled—in default (not the case on Debian),
# then noglobalpasswd disables it.

#globalpasswd

#noglobalpasswd

# Specifies what user to switch to after initialization when started as root.
user=mcmxt

# Specifies a wildcard pattern for CGI programs, for instance "xx.cgi" or
# "/cgi—bin/x". See thttpd(8) for details.
cgipat=x.cgi

# Specifies a file of throttle settings. See thttpd(8) for details.
throttles=/etc/thttpd/throttle.conf

# Specifies a hostname to bind to, for multihoming. The default is to bind to
# all hostnames supported on the local machine. See thttpd(8) for details.
#host=

# Specifies a file for logging. If no logfile option is specified, thttpd logs
# via syslog (). If logfile=/dev/null is specified, thttpd doesn’t log at all.
logfile=/var/log/thttpd.log

# Specifies a file to write the process—id to. If no file is specified, no

# process—id is written. You can use this file to send signals to thttpd. See
# thttpd (8) for details.

#pidfile=

# Specifies the character set to use with text MIME types.
#charset=iso —8859—1

# Specifies a P3P server privacy header to be returned with all responses. See
# http://www.w3.org/P3P/ for details. Thttpd doesn’t do anything at all with the
# string except put it in the P3P: response header.

#p3p=

# Specifies the number of seconds to be used in a "Cache—Control: max—age"

# header to be returned with all responses. An equivalent "Expires" header is
# also generated. The default is no Cache—Control or Expires headers, which is
# just fine for most sites.

#max _age=
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9.6.6 /etc/network/interfaces

Damit das eingebettete System Zugang zu einem Netzwerk erhilt, muss iiber
die Datei “/etc/network/interfaces” noch die Konfiguration der Netzwerk-
schnittstellen vorgenommen werden.

Die Konfiguration des sogenannten “loopback”Geréites ist hierbei immer
zwingend vorzunehmen, auch wenn keine echte physikalische Anschlussmég-
lichkeit fiir ein Netzwerk am eingebetteten System vorhanden ist.

Fiir den Fall unseres eingebetteten Systems bietet es sich an, die erste Netz-
werkschnittstelle “eth0” mittels DHCP konfigurieren zu lassen. Natiirlich wé-
re es auch moglich hier bereits feste Vorgaben vorzunehmen.

auto lo
iface lo inet loopback

auto ethO
iface ethO inet dhcp

9.6.7 /etc/rc.local

Da sich einige Skripte aus der Embedded Debian Distribution darauf verlas-
sen, dass bestimmte Verzeichnisse und/oder Dateien existieren, ist es not-
wendig, diese nach Abschluss der grundlegenden Initialisierung des Systems
manuell anzulegen. Bei einem “normalen” Debian-System, wiirden diese Ver-
zeichnisse und Dateien einen Neustart im persistenten Speicher der Festplat-
te iiberdauern. Da aber das eingebettete System keinen solchen persistenten
Speicher besitzt, wird es notwendig diese manuell anzulegen.

Das Verzeichnis “/var/log/apt” ist notwendig, damit die Werkzeuge zur Pa-
ketverwaltung funktionieren. Diese erwarten dieses Verzeichnis, um dort ihre
Protokolldateien abzulegen.

Das Verzeichnis “/var/log/fsck” und die Datei “/var/log/dmesg” erfiillen kei-
nen praktischen Zweck. Thre Existenz verhindert jedoch, dass die Startskrip-
te eine Fehlermeldung auf der Konsole wihrend des Startvorgangs ausgeben.
Um dies zu verhindern, was keinen funktionalen sondern nur rein optischen
Gesichtspunkten dient, werden diese ebenfalls bei jedem Start von Neuem
angelegt.

!/bin/sh —e

rc.local

This script is executed at the end of each multiuser runlevel.
Make sure that the script will "exit 0" on success or any other

value on error.

In order to enable or disable this script just change the execution
bits .

R

By default this script does nothing.
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# /var/log

mkdir —p /var/log/apt
mkdir —p /var/log/fsck
touch /var/log/dmesg

exit 0

9.6.8 /etc/init.d/embedded

In einem normalen Debian-System werden die Dateisysteme aufier dem Root-
Dateisystem sehr spit im Startprozess aktiviert und gemountet. Es wird
davon ausgegangen, dass das Root-Dateisystem bereits vom Kernel selbst
gemountet wurde, und auch beschreibbar ist. Dies ist jedoch hier beim ein-
gebetteten System mit seinem Nur-Lesen-Root-Dateisystem nicht gegeben.
Deshalb ist es notwendig die Schritte zur Aktivierung des Pseudo-Schreibzugriffs,
moglichst frith im Startvorgang vorzunehmen, so dass Skripte und Program-
me, die sich darauf verlassen ein beschreibbares Root-Dateisystem vorzufin-
den, keine Probleme bekommen.

Zunichst ist es notwendig, das “tmpfs” unter dem Verzeichnis “/tmp” ein-
zuhfngen, und die Zielverzeichnisse fiir das spétere Verknilipfen mit dem
Nur-Lese-Root-Dateisystem zu erstellen.

War dies erfolgreich, kann nun das Root-Dateisystem unter “/etc” und das
“tmpfs” unter “/tmp/etc” mittels “aufs” verkniipft werden, und wieder un-
ter “/etc” zur Verfiigung gestellt werden. Dies geschieht mittels des Befehls
“mount -n -t aufs -o br:/tmp/etc:/etc none /etc”.

Das selbe kann nun auch fiir das Verzeichnis “/var” vorgenommen werdern.

#!/bin /sh

echo —n "Mounting /tmp (tmpfs) ... "
if mount —n —t tmpfs —o mode=1777 tmpfs /tmp
then
mkdir —m 0755 /tmp/etc
mkdir —m 0755 /tmp/var
echo "done"
else
echo "failed"
fi

echo —n "Mounting /etc (aufs) ... "
if mount —n —t aufs —o br:/tmp/etc:/etc none /etc
then
echo "domne"
else
echo "failed"
fi

echo —n "Mounting /var (aufs) ... "
if mount —n —t aufs —o br:/tmp/var:/var none /var
then
touch /var/log/dmesg
echo "done"
else
echo "failed"
fi

exit 0O
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9.7 Multi-Cursor-MarkerXtrackT (MCMXT)

Multi-Cursor-MarkerXtrackT (MCMXT) ist ein Programm zur automati-
schen Vermessung von Marken iiber ein Videosystem. Es kann mit einer
Kamera eine Reihe von Objekten schritt haltend identifizieren und diese
genau vermessen. Die Objekte werden hierbei mit sogenannten Markern ver-
sehen, welche eine eindeutige Identifizierung des Objekts ermd&glichen. Auch
in natiirlicher stérbehafteter Umgebung hat sich das Verfahren hervorragend
bewdhrt. Die Messmarken identifizieren sich mittels eines ringférmig ange-
ordneten Barcodes. Es kénnen bis zu 100 verschiedene Marker gleichzeitig
erkannt werden.

Die Messgenauigkeit beziiglich der Marken-Koordinaten ist besser als 0,1
Pixel, deren Drehlage wird absolut mit einer Genauigkeit besser als 2 Grad
gemessen.

MCMXT arbeitet als abgeschlossene Kamera-Rechner-Einheit mit Ethernet-
Schnittstelle. Eine interaktive Bedienung des Systems wihrend des laufenden
Betriebes ist nicht erforderlich. Die Applikation erhélt ihre benttigten Mess-
werte als Client von dem MCMXT-Server iiber eine TCP /IP-Schnittstelle.
Das System ist dariiber hinaus als Linux-basiertes System {iber Netzwerk
und Internet fern wartbar.

9.8 MCMXT Integration

Um MCMXT in das eingebettete System zu integrieren ist es zunichst not-
wendig, die ndtigen Pakete fiir Embedded Debian zu erzeugen. Erfreulicher-
weise liegen alle hierfiir notwendigen Pakete vom Entwickler bereits als Debi-
an Pakete vor, so ist nur eine Umwandlung in Pakete fiir Embedded Debian,
wie in Teil II beschreiben vorzunehmen.

Da hierbei allerdings auch die Paketabhingigkeiten zu beachten sind, ergab
sich eine ganze Hierarchie von Paketen, die umgewandelt werden mussten:

e libdc1394-22 2.0.2-leml i386.deb

o libraw1394-8 1.3.0-dem1 i386.deb

o librcp-1 1.4eml i386.deb

e libgrab-2 3.6eml i386.deb

o libgd2-noxpm_2.0.36 rcl”dfsg-3+lennyleml i386.deb
o libfftpackl 1.0-leml i386.deb

o libmemxt-2 5.3eml i386.deb
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e libmml4 1.4.2-3eml_i386.deb
e libu3d-2_ 2.6eml i386.deb

o clig 1.9.11.1-3em1 all.deb

e libiitb-3_1.13em1_i386.deb

e libu2d-1_3.17eml_i386.deb

e libpm-1_1.5eml i386.deb

e libpof-1_1.leml i386.deb

o libgc-1 1.1.4eml1 i386.deb

e libsmphr-1 2.2eml i386.deb

memxt2ds-2_ 3.27eml 1386.deb

Im Laufe der Portierung all der soeben genannten Bibliotheken auf Embed-
ded Debian, stellte sich heraus, dass einige Abhé&ngigkeiten von Bibliotheken
oder auch vom Hauptprogramm MCMXT falsch oder zu grofziigig gewdhlt
wurden. Erfreulicherweise war der Entwickler von MCMXT sehr offen und
hilfsbereit, so dass die notwendigen Anderungen und Anpassungen zeitnah
vorgenommen wurden.

Nachdem all diese Pakete auf Embedded Debian portiert sind, ist es noch
notig diese, wie alle anderen Pakete bisher auch, dem Paket-Repository hin-
zuzufiigen, so dass sie den Paketverwaltungs-Werkzeugen des eingebetteten
System zur Verfiigung stehen.

9.9 Firmware erstellen

Noch befindet sich die Firmware nur als Dateien in einem Verzeichnis un-
ter “/tmp”. Um hieraus nun ein komprimiertes Firmware-Image zu erzeugen,
das zusammen mit dem zuvor erstellten Linux-Kernel das System des ein-
gebetteten Systems darstellt, findet das Werkzeug “mksquashfs” aus dem
Programmpaket “squashfs-tools” Verwendung.

mksquashfs sourcel source2 ... dest [options] [—e list of exclude dirs/files]

Der konkrete Befehl zum Erstellen des Firmware-Images gestaltet sich wie
folgt:
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root@excelsior:/tmp# mksquashfs /tmp/image.10198 image
Parallel mksquashfs: Using 1 processor

Creating 4.0 filesystem on image, block size 131072.

L

\| 7804/7804 100%

;
Exportable Squashfs 4.0 filesystem , data block size 131072
compressed data, compressed metadata, compressed fragments
duplicates are removed
Filesystem size 48660.07 Kbytes (47.52 Mbytes)
37.54% of uncompressed filesystem size (129634.77 Kbytes)
Inode table size 92388 bytes (90.22 Kbytes)
30.36% of uncompressed inode table size (304317 bytes)
Directory table size 90660 bytes (88.54 Kbytes)
49.88% of uncompressed directory table size (181766 bytes)
Number of duplicate files found 742 Number of inodes 9029
Number of files 7342 Number of fragments 525
Number of symbolic links 536
Number of device nodes 80
Number of fifo nodes 2
Number of socket nodes 0
Number of directories 1069
Number of ids (unique uids + gids) 14
Number of uids 3
root (0)
man (6)
libuuid (100)
Number of gids 13
root (0)
video (44)
audio (29)
tty (5)
kmem (15)
disk (6)
adm (4)
shadow (42)
crontab (102)
staff (50)
libuuid (101)
mail (8)
utmp (43)

Nun wurde unter dem Pfad “/tmp/image” ein Root-Dateisystem erstellt,
welches zusammen mit dem Linux-Kernel die Firmware des eingebetteten
Systems darstellt.

root@excelsior:/tmp# ls —a —1
insgesamt 50232

drwxrwxrwt 6 root root 4096 28. Apr 13:18

drwxr—xr—x 20 root root 4096 23. Mar 20:07 ..
—IrwWxX————— 1 root root 49831936 28. Apr 13:19 image
drwxr—xr—x 20 root root 4096 31. Mar 12:09 image.10198
—rw—r—r—— 1 root root 1573168 29. Mir 16:42 vmlinuz

Die beiden Dateien “image” und “vmlinuz” konnen nun auf das Speicherme-
dium des eingebetteten Systems kopiert werden, und in den fiir das eingebet-
tete System verfiigbaren Bootloader integriert werden, oder wie im néchsten
Abschnitt beschrieben mittels einer Emulation zunéchst noch einmal getestet
werden.

9.10 Firmware testen

Um die soeben erstelle Firmware nun zu testen, bietet sich das schon einige
Male erwdhnte QEMU an. Welches ja nicht nur, wie bisher verwendet, eine
Prozessor-Emulation bereitstellt, sondern auch ein komplettes virtuelles PC-
System emulieren kann.
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P 1ex86-Bochs UGABios (PCI) current-cvs 92 Nov 2003
his UGA~UBE Bios is released under the GNU LGPL

Please visit :
. http:ssbochs.sourceforge.net
. http:s uww.nongnu.orgsugabios
irrus—compatible UGA is detected

QEMU BIOS - build: 11,62,09

bRevision: 1.182 § $Date: 2007,08.01 17:09:51 $

Options: apmbios pcibios eltorito rombios3z

tal master: QEMU DUD-ROM ATAPI-4 CD-Rom/DUD-Rom

Abbildung 19:

Sctting up networking. ...

onf iguring network interfaces...Internet Systems Consortium DHCE Cliemt U3.1.1
opyright 2604-2008 Internet Systems Consortium.

A1l rights reserved.

For info, please visit http://www. isc.org/susdhcp,

Gtho: link up, 166Mbps, full-duplex, lpa ©x@5E1
Listening on LPF/ethd,52:54:00:12:34:56
sending on  LPF/eth0,52:54:00:12:34:56
sending on  Socketsfallback
PHCEDISCOUER on eth® to 255.255.255.255 port 67 interval 7
PHCFOFFER from 16.0.2.2
DHCPREQUEST on eth® to 255.255.255.255 port 67
2.2

enhanced syslogd: rsyslogd.
Dropbear SSH server: dropbear.
web server: thttpd.

starting periodic command scheduler: crond.

pebian GNU/Linux 5.0 excelsior ttul

Abblldung 20 Excelsior login: _

Um nun die Firmware mittels QEMU zu testen, und auch Netzwerkzugriff
bereitzustellen ist folgender Programmaufruf von Né&ten:

florian@excelsior:”$ gemu —net nic —net user —kernel vmlinuz —appen
d "root=/dev/ram ramdisk_size=51200" —initrd image

Nachdem QEMU wie in der Abbildung auf dieser Seite gestartet ist, die an-
gegebenen Dateien “vmlinuz” und “image” geladen hat, und das eigentliche
Linux-System gestartet hat, présentiert es sich ohne Fehlermeldung dem Be-
nutzer, und erlaubt diesem einen Login auf dem System, wie auf dieser Seite
dargestellt.

Die Firmware wurde also korrekt erstellt und funktioniert einwandfrei ohne
jegliche Fehlermeldung. Selbst der Netzwerkzugriff ist bereits moglich, wie
in der Abbildung auf der n&chsten Seite anschaulich dargestellt.

9.11 Automatisierung
Um die einzelnen Schritte der Firmware-Erstellung zu automatisieren, ist

es geboten ein kleines Programm zu schreiben, das diese einzelnen Schritte
zusammenfasst und automatisiert abarbeitet.
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pebian GNULinux comes with ABSULUTELY NU WARRANTY, to the extent
permitted by applicable law.

Excelsior:™# ping heise.de

PING heise.de (193.99.144.80) 56(84) bytes of data.

¢

-- heise.de ping statistics ———
ks packets transmitted, © received, 100 packet loss, time 2400ims

excelsior:™# route -n
[kernel IP routing table
Pestination Gateway Genmask Metric Ref Use Iface
255.255.255.0 o] 0 etho
.0.0.0 ] ] © etho

Z

56(84) bytes of data.
from 10.0 _ i . ns
from 10.0. i . ns
from 10.0.2 _ = i . ns
from 10.0.2 _ i . ns
from 10.0.2.2: icmp_seq=5> tt1=255 time=0.271 ms

-- 10.6.2.2 ping statistics ———
packets transmitted, 5 received, O packet loss, time 3999ms

Abbﬂdung 21: :;zel;lililéik:)g;mix/mdev = 0.188/0.247,0.294/0.044 ms

Um die Firmware-FErstellung zu steuern, wird hierbei ein sogennantes Profil-
Verzeichnis eingesetzt. Dies ist ein Verzeichnis, das dem eigentlichen Erstellungs-
Werkzeug (“genemdebian”) als Parameter zu ibergeben ist, und alle notwen-
digen Einstellungen beinhaltet, um flexibel aber dennoch automatisiert eine
Firmware fiir ein eingebettetes System zu erzeugen.

Das Profil-Verzeichnis, hat folgenden Inhalt:

root@excelsior:"# 1ls emprofile —memxt —a —1

insgesamt 20 drwxr—xr—x 3 root root 4096 31. Miar 14:55
drwx——mm— 8 root root 4096 26. Apr 12:57 ..
—rw—r—r—— 1 root root 224 29. Miar 17:08 config
drwxr—xr—x 4 root root 4096 31. Méir 15:01 files
—rw—r—r—— 1 root root 98 31. Méar 14:55 packages.list

Die einzelnen Dateien und Verzeichnis stellen hierbei unterschiedliche In-
formationen zur Verfiigung, die im Laufe des Erstellungsprozesses bendtigt
werden.

9.11.1 config

Die Konfigurationsdatei “config” setzt wichtige Variablen fiir die Erstellung
der Firmware des eingebetteten Systems. Diese sind:
e ARCH - die Prozessorarchitektur des zu erzeugenden Systems (i386)
e DIST - Name der zu verwendenden Distribution (lenny)

e SOURCE - Pfad zum Paket-Repository fiir das Basis-System (“grip”-
Repository)

e BOOTSTRAP EXCLUDE - Auflistung der aus dem Basissystem zu
entfernenden Pakete

e BOOTSTRAP INCLUDE - Auflistung der zusétzlich zu installieren-
den Basispakete
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e ROOTPW - Angabe des Root-Passwortes des eingebetteten Systems.

Diese Variablen und Angaben werden an vielfiltigen Stellen im Programm
“genendebian” verwendet und werden in dieses zur Laufzeit importiert.

#!/bin /sh

ENAME—"mcmxt"

ARCH="1386"

DIST="lenny"

SOURCE="http://www.emdebian.org/grip/"

BOOTSTRAP_EXCLUDE="aptitude ,dmidecode,iptables ,tasksel ,tasksel —data ,vim—common, v
im—tiny"

BOOTSTRAP _INCLUDE="less "

ROOTPW="hallo123"

9.11.2 packages.list

Uber die Datei “packages.list” wird eine Liste von Paketen angegeben, die
nach der Erstellung des Basis-Systems noch zusétzlich installiert werden sol-
len. Die Pakete werden alle unter Beriicksichtigung der in den Paketen selbst
vorgegebenen Abhéngigkeiten installiert. Sollte ein weiteres Paket notig wer-
den, so kann dieses einfach an das Ende der Datei “packages.list” hinzugefiigt
werden, die Reihenfolge, in der die Pakete in der Datei stehen, hat hierbei
keinerlei Einfluf.

linux —image —2.6.33.1 —mcmxt
aufs—tools

dropbear

mtools

tcl8 .4

tcllib

thttpd

ghostscript

mcmxt2ds—2

9.11.3 files

Das Verzeichnis “files” beinhaltet alle Dateien und Konfigurationsdateien, die
nach der Installation des Basis-Systems und der zusitzlich iiber die “packa-
ges.list” angeforderten Pakete, noch der Firmware hinzugefiigt werden sollen.
Hier konnen vor dem eigentlichen Erstellen der Firmware-Datei noch letz-
te, beliebige Anderungen an Konfigurationsdateien und auch dem gesamten
System vorgenommen werden.

Der Inhalt des Verzeichnisses, der zur Erstellung der Firmware im Rahmen
dieser Arbeit genutzt wurde, und weiter oben bereits ausfiihrlich erklért wur-
de, lautet:
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./ etc
./ etc
./ etc
./ ete

/mtools. conf

/apt
/apt/sources.list .d

./etc/apt/sources.list .d/fhg.sources.list

./ etc
./ etc
./ etc
./ etc
./ etc
./ etc
./ etc
./ etc
./ etc
./ ete
./ etc
./ etc
./ usr
./ usr
./ usr
./ usr

/default

/default /rcS

/reS.d
/rcS.d/S02embedded
/hostname

/thttpd

/thttpd /thttpd. conf
/network

/network /interfaces
/rc.local

/init .d

/init .d/embedded

/share
/share/tcltk
/share/tcltk /clig

9.11.4 genemdebian

Das eigentliche Programm zur Erstellung der Firmware, setzt nun aus den
oben genannten Konfigurationsdateien und Einzelschritten automatisiert ei-
ne den Vorgaben entsprechende Firmware fiir ein eingebettetes System zu-
sammen. Das Programm akzeptiert hierbei zwei Parameter:

e -p <path>: Angabe des Profilverzeichnisses

e -v: Ausgabe von erweiterten Statusinformationen

#!/bin /bash

NAME="genemdebian"

VERSION

—np.9"

VERBOSE="0"

PID=$$

function gethelp () {

echo
echo
echo
echo
echo
echo
echo
echo
echo

"${NAME} version ${VERSION}"

"Usage:"
"${NAME} —p <path to profile >"

"Options:"
" —p PATH: set profile path (no
" —v: set verbose mode"

default)"
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exit 2
ARCH="1386"
while getopts ’'p:hv?’ OPTION
do
case $OPTION in
p) PROFILE PATH="$OPTARG"
h) gethelp
v) VERBOSE="1"
?) gethelp
esac
done

if [ —d ${PROFILE_PATH} ]

then
if [ —f ${PROFILE_PATH}/config ]
then
$ {PROFILE_PATH}/ config
else
echo "${PROFILE PATH}/config not found."
exit 1 -
fi
else
echo "${PROFILE PATH} not found."
exit 1 -
fi
echo —n "Generate base system ..."
if [ ${VERBOSE} = "1" ]
then
echo

debootstrap —exclude=3${BOOTSTRAP_EXCLUDE} ——include=${BOOTSTRAP_INCLUDE} \
${DIST} /tmp/image.$PID ${SOURCE}
echo
else
debootstrap —exclude=${BOOTSTRAP_EXCLUDE} ——include=${BOOTSTRAP_INCLUDE} \

${DIST} /tmp/image.$PID ${SOURCE} &> /dev/null
if [ $? —eq 0 ]

then
echo " OK."
else
echo " FAILED."
exit 1
fi
fi

if [ —f ${PROFILE_PATH}/packages.list ]
then
ADD_PACKAGES=$ (cat ${PROFILE_PATH}/packages. list )
cp —R ${PROFILE_PATH}/files /etc/apt/sources. list.d/+ \
/tmp/image .$PID/etc /apt/sources. list .d/
echo —n "Install additional packages..."
if [ ${VERBOSE} = "1" ]
then
echo
chroot /tmp/image.$PID apt—get —y update
chroot /tmp/image.$PID apt—get —y ——force—yes install $ADD PACKAGES
chroot /tmp/image.$PID apt—get —y clean
echo
else
chroot /tmp/image.$PID apt—get —y update &> /dev/null && chroot \
/tmp/image.$PID apt—get —y ——force—yes install $ADD_ PACKAGES \
&> /dev/null && chroot /tmp/image.$PID apt—get —y clean &> /dev/null
if [ $7 —eq 0 ]

then
echo " OK."
else
echo " FAILED."
exit 1
fi
fi
fi
if [ —d ${PROFILE PATH}/ files |
then -
echo —n "Install additional files ..."
if [ ${VERBOSE} = "1" ]
then

echo
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cp —vR ${PROFILE_PATH}/files /* /tmp/image.$PID
echo
else
cp —R ${PROFILE_PATH}/ files /% /tmp/image.$PID
if [ $7 —eq O
then
echo " OK."
else
echo " FAILED."
exit 1
fi
f
fi

if [ "$ROOTPW" != "" ]
then
echo —n "Setting new root password...'
echo "root:$ROOTPW" | chroot /tmp/image.$PID chpasswd —m
if [ $7 —eq 0 ]
then
echo " OK."
else
echo " FAILED."
exit 1

fi

rm —Rf /tmp/image.$PID/etc/*x—
fi
rm —Rf /tmp/image.$PID/dev/.udev
rm —Rf /tmp/image.$PID/var/log/*
rm —Rf /tmp/image.$PID/var/tmp
In —s /tmp /tmp/image.$PID/var/tmp

mv /tmp/image.$PID/boot/vmlinuz* /tmp/vmlinuz
mksquashfs /tmp/image.$PID /tmp/image

exit 0O

Wird das Programm “genemdebian” nun mit dem genannten Profil-Verzeichnis
gestartet, gestaltet sich der Aufruf wie folgt:

root@excelsior:"# ./genemdebian —p /root/emprofile —memxt

Generate base system ... OK
Install additional packages... OK.
Install additional files ... OK.
Setting new root password ... OK.

Parallel mksquashfs: Using 1 processor
Creating 4.0 filesystem on /tmp/image, block size 131072.
L

/| 7801/7801 100%

;
Exportable Squashfs 4.0 filesystem , data block size 131072
compressed data, compressed metadata, compressed fragments
duplicates are removed Filesystem size 48514.00 Kbytes (47.38 Mbytes)
37.48% of uncompressed filesystem size (129445.23 Khbytes)
Inode table size 92526 bytes (90.36 Khbytes)
30.41% of uncompressed inode table size (304245 bytes)
Directory table size 90701 bytes (88.58 Kbytes)
49.91% of uncompressed directory table size (181722 bytes)
Number of duplicate files found 741
Number of inodes 9027 Number of files 7340
Number of fragments 525
Number of symbolic links 536
Number of device nodes 80
Number of fifo nodes 2
Number of socket nodes 0
Number of directories 1069
Number of ids (unique uids + gids) 14
Number of uids 3
root (0)
man (6)
libuuid (100)
Number of gids 13
root (0)
video (44)
audio (29)
tty (5)
kmem (15)
disk (6)
adm (4)
shadow (42)
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crontab (102)
staff (50)
libuuid (101)
mail
utmp (43)

(8)

Die Firmware wurde nun nach den Vorgaben aus dem Profil- Verzeichnis er-
zeugt, wie sich im Verzeichnis “/tmp” sehen ldsst:

root@Qexcelsior:/tmp# ls —a —1
insgesamt 50080

drwxrwxrwt
drwxr—xr—x
drwxrwxrwt

drwxr—xr—x :

—Irw—r——r—
drwxrwxrwt

5
20

root
root
root
root
root
root
root

root
root
root
root
root
root
root

4096
4096
4096
49680384
4096
1573168
4096

28.

24.
28.
28.
29.
24.

Apr
Mar
Mar
Apr
Apr
Mar
Mar

14:
:07
12:
14:
14:
16:
12:
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12
25
19
42
12

.ICE—unix
image
image.16226
vmlinuz
.X1ll—unix
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Datei Bearbeiten Ansicht Terminal Hilfe

ik Configuration

OpenWrt Configuration
Arrow keys navigate the menu. <Enters selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, =N> excludes,
<M= builds as package. Press <Esce<Esce= to exit, <7= for Help. =/>
for Search. Legend: [*] built-in [ ] excluded <M> package < >

|| | Target System (Broadcom BOMI47:x/953xx [2.4]) ---3
Target Profile (Generic, Broadcom WiFi (default)) --->
Target Images --->
Global build settings --->

[ 1 Advanced configuration options (for developers) --->

[ ] Build the Opendrt Image Builder

[ ] Build the OpenWrt SDK

[ ] Build the Openkrt based Toolchain

[ ] Image configuration --->
Package features ---»

<Exit> < Help>
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Datei Bearbeiten Ansicht Terminal Hilfe

Openrt Kamikaze { Configuration

Utilities
Arrow keys navigate the menu. <Enters selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, =M= excludes,
<M= builds as package. Press <Esce<Esce= to exit, <7= for Help. =/>
for Search. Legend: [*] built-in [ ] excluded <M> package < >

jpeg-tools The Independent JPEG Group's JPEG manipulat
kexec-tools... Kernel boo
trace slab allocator

Shared library path conf

Libnfc-examples Near Field Communication {NFC
logrotate rotates, compresses, and mails sy
losetup.... Loopback devices setup and contro

XY and Z-modem

< Exit >

Datei Bearbeiten Ansicht Terminal Hilfe
Openkrt Kamikaze (r2 Configuration

led4linux LCD display utility
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, =N> excludes,
<M= builds as package. Press <Esce<Esc> to exit, <7= for Help, </>
for Search. Legend: [*] built-in [ ] excluded =M> package = >

--- leddlinux LCD displa

|| Configuration .-

< Exit > < Help >

Datei Bearbeiten Ansicht Terminal Hilfe
OpenWrt Kamikaze onfiguration

Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M= builds as package. Press <Esce<Esc> to exit, <7= for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M= package =< =

[ 1 5impleLCD (NEW)

[ 1 st2285 (NEW)

[ 1 T6963 (NEW)

[ 1 Trefon (NEW)
[*]_USBLCD)

[ 1 USBHUB (NEW)

[ ] ULA2BE (NEW)

[ 1 VNC (NEW)

[ 1 WincorNixdorf (NEW)
[ 1 %11 (NEW)

< Exit > < Help >
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Datei Bearbeiten Ansicht Terminal Hilfe
Paket-Konfiguration

Default cross-build architecture selection
Falls diese Maschine typischerweise fir eine Hauptarchitektur
{cross-)baut, konnen 5ie diese Architektur hier auswdhlen, damit Sie
diese nicht erneut angeben missen, wenn Sie dpkg-cross, apt-cross oder
emdebian-tools ausfihren. Wahlen Sie »Keine« fir die
Standardeinstellung.

Standard Cross-Bau-Architektur:

=Abbrechen=

40

Datei Bearbeiten Ansicht Terminal Hilfe

Emdebian Setup - package building
Emsetup kann die Pakete der Werkzeugketten fiir Sie mittels apt-get
installieren. Alternativ lehnen Sie diese Option ab, um Aptitude zu
verwenden.

Soll apt-get zur Installation der Werkzeugkette verwendet werden?

41

Datei Bearbeiten Ansicht Terminal Hilfe

Emdebian Setup - package building
Falls 5ie planen, Verbesserungen an Emdebian einzureichen, darunter
Aktualisierungen fir Patches und Kompilierprotokolle, konnen die
Emdebian-tools die aktualisierten Patch-Dateien fir 5ie ohne weiteres
Zutun einreichen (»comittens).

Beachten Sie, dass dieser Benutzername nicht neotwendigerweise mit einem
Debian-Benutzername oder -Identitat dbereinstimmt.

Falls 5ie (noch) keinen Emdebian-Benutzernamen haben, lassen 5ie dies
leer (Emsource wird anonymes Auschecken der Patch-Dateien durchfiihren).

Zu verwendender Subversion-Benutzername auf buildd.emdebian.org:

<Oik= <Abbrechen=

10 41
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Paket-Konfiguration

Emdebian Setup - package building
Geben S5ie entweder einen existierenden Emdebian-Subversion-Baum (z.B.
fhomefuser/emdebian/svn/target/) an oder spezifizieren Sie den
kompletten Pfad zu einem schreibbaren Verzeichnis, das von den
Werkzeugen (Emsource und Emchain) als Kompilierverzeichnis wverwendet
werden kann.

Die leere Vorgabe ist nur zur Kompatibilitdt mit einer Chroot oder einer
automatisierten Kompilierumgebung gedacht, in der ein neues Verzeichnis
»ftrunk/« auf oberster Ebene schreibbar ware.

Beschreibbares Kompilier-Verzeichnis fir Emdebian-Pakete:

<Okc= <Abbrechens

Datei Bearbeiten Ansicht Terminal Hilfe

iguration

Emdebian Setup - package building
Diese Einstellung bestimmt die Versionen ven Bibliotheken und Paketen,
die zum Bauen von Cross-gebauten Emdebian-Paketen verwendet werden.
StandardmdBig verwendet Emdebian-tools Pakete aus Unstable (wie bei
normalen Uploads in Debian). Falls Sie stattdessen gegen Testing oder
Unstable bauen wollen, dann @ndern Sie diese Einstellung.

Gegen welche Suite (z.B. Unstable) sollen Pakete gebaut werden?
unstable
te L)

éiable-

=Abbrechen=

Datei Bearbeiten Ansicht Terminal Hilfe

Emdebian Setup - package building
Debian Primarspiegel:

ftp.wa.au.debian.org
ftp.br.debian.org
ftp.ch.debian.org
ftp.cl.debian.org
ftp.cz.debian.org

ft
ftp2.de.debian.org

ftp.dk.debian.org
ftp.ee.debian.org
ftp.es.debian.org
ftp.fi.debian.org
ftp.fr.debian.org

o R T R O A e R

<Ok <Abbrechens=
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fmntfunified

——=
Jbranchesitmp
read-write

Datei Bearbeiten Ansicht Terminal Hilfe
nfig - Linux Kernel

Linux Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---=.

Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M= modularizes features. Press =Esce<Esce to exit, <7= for Help, =/>
for Search. Legend: [*] built-in [ ] excluded <= module < >

| | General setup -.->
[*] Enable leoadable module support --->
-*. Enable the block layer ---=
Processor type and features --->
Power management and ACPI options ---=
Bus options (PCI etc.}) ---=
Executable file formats / Emulations ---=
[*] Networking support ---=
Device Drivers ---=
Firmware Drivers ---=

< Exit > < Help >

15
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.config - Linux Kernel .1 Config

File systems
Arrow keys navigate the menu. <Enter> selects submenus ---=.

Highlighted letters are hotkeys. Pressing <Y> includes, <M= excludes,
<M= modularizes features. Press =Esce<Esc> to exit, <7= for Help, =/>
for Search. Legend: [*] built-in [ ] excluded <> module < >

< = FUSE (Filesystem in Userspace) support
Caches ---»
CD-ROM/DVD Filesystems --->
DOS/FAT/NT Filesystems ---=
Pseudo filesystems --->

["]] Miscellaneous filesystems ---3

[ 1 Network File Systems ---=
Partition Types --->

-*. Native language support --->

< > Distributed Lock Manager (DLM) --->

= Fxit = =< Help =

16
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.config - Linux Kernel v2.6.33.1 Configuration

Arrow keys navigate the menu. <Enters selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N= excludes,
<M= modularizes features. Press <Escs<Esc> to exit, <7= for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

FS file system support (read only) (EXPERIMENTAL)
ompressed ROM file system support (cramfs)
"> SguashFS 4.0 - Squashed file system suppord
dditional optien for memory-constrained systems
reeVxFS file system support (VERITAS VxFS{TM) compatible)
Minix file system support
onicBlue Optimized MPEG File System support
5/2 HPFS file system support
NX4 file system support (read only)
OM file system support

AAAANAM

< Exit = < Help =

17

Datei Bearbeiten Ansicht Terminal Hilfe
.config - Linux Kernel v2.6.33.1 Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N= excludes,
<M= modularizes features. Press <Esce<Esc> to exit, <7?= for Help, </>
for Search. Legend: [*] built-in [ ] excluded =M> module = >

== FS file system support (read only)
*> _ Aufs (Advanced multi layered unification filesystem) suppor]
Maximum number of branches (127) ---=
[*] etect direct branch access (bypassing aufs)
{fsnotify) --->
eaddir in userspace
espect the attributes (mtime/ctime mainly) of special fi
how whiteouts
amfs (initramfs/rootfs) as an aufs branch
ebug aufs

Selec < Exit = < Help =
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[P 1ex86/Bochs UGABios (PCI) current-cus 082 Nou 2009
his UGA/UBE Bios is released under the GNU LGPL

Please visit :
. http://bochs.sourceforge.net
. http://uww.nongnu.org/ugabios

irrus—compatible UGA is detected
QEMU BIOS - build: 11,/02,09

BRevision: 1.182 § $Date: 2007./68,01 17:09:51 §
Pptions: apmbios pcibios eltorito rombios32

tal master: QEMU DUD-ROM ATAPI-4 CD-RomsDUD-Rom

19

100

73

74

87



ABBILDUNGSVERZEICHNIS

ABBILDUNGSVERZEICHNIS

20

21

fetting up networking. ...
onfiguring network interfaces...Intermet Systems Consortium DHCP Client U3.1.1
opyright 2004-2008 Internet Systems Consortium.

R1l rights reserved.

For info, please visit http://uww.isc.org/su/dhcps

ethe: link up, 180Mbps, full-duplex, 1pa OxSEL
Listening on LPF/eth0,52:54:00:12:34:56
fsending om  LPF/eth0,52:54:00:12:34:56
Socket,fallback
DHCPDISCOVER on eth® to 255.255.255.255 port 67 interval 7
DHCPOFFER from 10.0.2.2
PHCPREQUEST on eth® to 255.255.255.255 port 67
DHCPACK from 10.0.2.2
in 40091 seconds.

enhanced syslogd: rsyslogd.
Dropbear SSH server: dropbear.
ueb server: thttpd.

[starting periodic command scheduler: crond.

pebian GNU/Linux 5.0 excelsior ttyl
excelsior login

Pebian GNU/Linux comes with ABSOLUTELY ND WARRANTY, to the extent
permitted by applicable law.

pxcelsior:™# ping heise.de

ING heise.de (193.99.144.80) 56(84) bytes of data.

c

—— heise.de ping statistics
b5 packets tramsmitted, © received, 1082 packet loss, time 24001ms

excelsior:™# route —n
kernel IP routing table
pestination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 255.255.255.0 U 0 ) 0 ethe
10.0.2.2 0.0.0.0 [ 0 ethe
# ping 10.0.2.2
(10.6.2.2) 56(84) bytes
10.0.2.2: icmp_seq=1 tt
10. =z tt
10.0.2.
10.0.2.2: icmp_seq=4 tt
10.0.2.2: icmp_seq=5 tt

.0.2.2 ping statistics
packets transmitted, 5 received, Ox packet loss, time 3999ms
ftt min‘avg max/mdev = ©.188/0.247,60.294/0.044 ms
excelsior
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